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Risk Cloud posune klíčové činnosti vaší organizace v oblasti vedení organizace, managementu 
rizik a dodržování předpisů na vyšší úroveň, a to díky výkonné platformě pro správu procesů 
a pracovních postupů, která vám umožní flexibilitu a kontrolu, jež potřebujete ke zmírnění rizik.

Co jsou aplikace Risk Cloud? Jsme rádi, že se ptáte. Jednoduše řečeno, tyto aplikace byly vytvo-
řeny, aby vám pomohly řídit podniková rizika, rizika informační a kybernetické bezpečnosti, rizika 
třetích stran, politiky organizace, dodržování předpisů, ochranu soukromí, bezpečnost IT a dal-
ší. Každá aplikace obsahuje potřebná pravidla, pracovní postupy, pracovní logiku a sestavy pro 
rychlé a efektivní spuštění jednotlivých procesů.

Aplikace Risk Cloud můžete také snadno přizpůsobit potřebám své organizace a nastavit je jako 
samostatné procesy nebo je propojit v rámci služby Risk Cloud a získat tak hlubší a komplexnější 
pohled na rizika.

„Přispíváme k rozvoji podnikatelských 
aktivit našich zákazníků zvyšováním  
jejich odolnosti vůči narůstajícím 
rizikům.“

APLIKACE RISK CLOUD® LOGICGATE
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Aplikace pro management podnikových rizik (ERM)
Pracovní postupy: Rizika, posouzení, ošetření

Popis: Pomocí této aplikace můžete vytvořit spolehlivý registr rizik a definovat potenciální rizika 
spojená s činnostmi v rámci organizace. Můžete zachytit vše od interakcí s dodavateli a financemi 
až po prodejní a marketingové aktivity. Pomocí registru rizik můžete posuzovat zainteresované stra-
ny napříč vašimi organizačními jednotkami. Můžete sledovat kvantitativní rozměry rizik, jako jsou 
následky a pravděpodobnost, a standardizovat tak hodnocení rizik v rámci celé organizace. Můžete 
také používat dotazníky k zachycení důležitých komentářů k údajům o rizicích. Pokud jsou úrovně ri-
zik mimo přijatelné rozmezí, můžete zaznamenávat a sledovat činnosti ke zmírnění rizik s možností 
zasílat automatické e-mailové upomínky vlastníkům rizik a vlastníkům zmírňujících opatření.

Často propojované aplikace: Management rizik třetích stran dle ISO/IEC 27001, management rizik 
dle ISO/IEC 27005, management rizik IT, management incidentů, management politik, management 
problémů a neshod

Aplikace pro management rizik dle ISO/IEC 27005
Pracovní postupy: Identifikace aktiv, posouzení rizik, identifikace hrozeb, identifikace zranitelností, 
identifikace opatření, ošetření rizik 

Popis: Můžete identifikovat, posuzovat a vyhodnocovat bezpečnostní rizika pro aktiva vaší orga-
nizace pomocí softwaru, který je v úzkém souladu s procesem managementu rizik informační bez-
pečnosti podle normy ISO/IEC 27005 a který pomůže vaší organizaci vyhodnotit stávající hrozby 
a zranitelnosti a jejich potenciální dopad na informační aktiva. Předpřipravené pokyny pro určení 
významnosti rizik urychlují analýzu a hodnocení rizik, přičemž je lze snadno nahradit preferovanými 
ukazateli vaší organizace. Ošetření rizik lze navázat na identifikovaná rizika s přiřazenými vlastníky, 
přičemž je možné průběžně sledovat jejich řešení a zajistit tak, že vaše organizace bude snižovat 
celkovou úroveň rizik v oblasti informační a kybernetické bezpečnosti.

Často propojované aplikace: Management podnikových rizik, management opatření, manage-
ment rizik třetích stran v ISMS, management problémů a neshod 

MANAGEMENT PODNIKOVÝCH RIZIK

MANAGEMENT KYBERNETICKÝCH RIZIK  
A OPATŘENÍ
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Aplikace pro management opatření
Pracovní postupy: Interní opatření, audit, hodnocení opatření, požadavky na důkazy, nápravná 
opatření

Popis: Tuto šablonu procesu managementu souladu opatření můžete propojit s jakýmkoli rámcem 
opatření, ať už z  úložiště Risk Cloud Control Repository, importovaným rámcem opatření nebo 
vlastními opatřeními vaší organizace. Tato aplikace usnadňuje hodnocení efektivnosti opatření vaší 
organizace prostřednictvím auditů opatření s možností přiřazovat hodnocení opatření nebo posílat 
žádosti o důkazy příslušným vlastníkům opatření nebo jiným zúčastněným stranám. Pokud jsou 
v opatřeních zjištěny nedostatky, můžete zahájit postupy nápravných opatření, abyste zajistili, že 
budou podniknuty kroky k  jejich odstranění. Aplikace zjednodušuje správu opatření a  urychluje 
procesy hodnocení opatření tím, že umožňuje mapovat a propojovat různé rámce opatření, takže 
hodnocení nebo důkazy platné pro jeden rámec lze použít na související opatření z jiného rámce.

Často propojované aplikace: Management rizik dle ISO/IEC 27005, management rizik IT, 
management problémů a neshod

Aplikace pro management rizik IT
Pracovní postupy: IT aktiva, opatření, rizika, posouzení rizik IT, zmírnění

Popis: Pomocí aplikace pro management rizik IT můžete identifikovat kritická aktiva IT ve vaší 
organizaci a  přiřadit je k  identifikovaným rizikům. Můžete si přizpůsobit seznam rizik IT, včetně 
příslušných hrozeb a zranitelností, a centrálně sledovat známá rizika a jejich vyhodnocené úrovně. 
Můžete použít předdefinované hodnocení úrovně významnosti rizik nebo si nastavit vlastní 
hodnocení rizik IT a  vytvořit vlastní pravidla podle zjištěných úrovní rizik. Můžete zajistit, aby 
uživatelé reagovali na rizika, a  delegovat odpovědnost tím, že příslušným vlastníkům přiřadíte 
činnosti na zmírnění rizik s  termíny. Uživatelé mohou dokumentovat opatření, která organizace 
zavádí, ve vlastním registru opatření IT nebo použít jeden či více rámců opatření, například ISO 
27002 a podle zjištěných úrovní rizik požadavky v oblasti kybernetické bezpečnosti.

Často propojované aplikace: Management podnikových rizik, management opatření, manage-
ment problémů a neshod
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Aplikace pro management zranitelností
Pracovní postupy: Aktiva*, zranitelnosti, ošetření

Popis: Pomocí aplikace pro management zranitelností můžete automaticky přijímat data o  zra-
nitelnostech, včetně základních informací, hodnocení významnosti, zasažených prostředků, po-
drobností o zneužitelnosti a dalších údajů, které vám pomohou spravovat a vyhodnocovat dopad 
zranitelností. Pomocí předpřipravených nebo vlastních sestav můžete snadno vyhodnotit stav 
identifikovaných rizik a  určit, které zranitelnosti je třeba opravit nejdříve. Pokud je vyžadováno 
ošetření, lze iniciovat záznam o ošetření, přiřadit jej a sledovat jeho řešení.  

Tuto aplikaci lze použít dvěma způsoby:
•	Bezproblémově přijímat data o zranitelnostech prostřednictvím integrace Risk Cloud Tenable.io 

Integration 
•	Využít aplikaci pro správu zranitelností s preferovaným zdrojem zranitelností nebo metodou, na-

příklad vlastní integrací nebo hromadným importem CSV 

Často propojované aplikace: Management podnikových rizik, management rizik dle ISO/IEC 
27005, management rizik IT, management opatření, management problémů a neshod, manage-
ment incidentů

* Pokud zákazník používá službu Risk Cloud Tenable.io Integration, zobrazí se mu úplný seznam aktiv v položce „Pracovní postup 
zranitelností v textové oblasti“ namísto kolonky „Pracovní postup aktiva.“

Vytváření aplikací bez kódování
Nástroj pro vývoj aplikací bez kódu je obecně platforma nebo nástroj, 
který umožňuje i netechnickým uživatelům a vývojářům vytvářet a udr-
žovat aplikace mnohem snadněji než při použití tradičních metod vývoje 
aplikací.



Aplikace pro management aktiv
Pracovní postupy: Dodavatelé, aktiva, dokumenty

Popis: Pomocí aplikace Risk Cloud pro správu aktiv budete mít přehled například o tom, kde se vaše 
aktiva nacházejí, jak se používají a zda na nich byly provedeny změny. V jedné platformě můžete 
sledovat aktiva související s dodavateli a dokumentovat údaje, jako je seznam interních a externích 
kontaktů, informace o  nákupu i  hodnotu aktiv. Díky automatickým upomínkám budou dotčené 
strany automaticky upozorněny, když se přiblíží očekávané datum vyřazení aktiva nebo když se 
přiblíží konec platnosti dokumentu.

Kromě toho může vaše organizace využít integraci se systémem ServiceNow k  bezproblémové 
synchronizaci informací o aktivech ze systému ServiceNow do služby Risk Cloud. Můžete zadávat 
požadavky na nákup nových aktiv, propojovat dokumenty související s  aktivy, předkládat je ke 
schválení a sledovat data expirace, aniž byste museli opustit platformu. 

Často propojované aplikace: Management rizik dle ISO/IEC 27005, management rizik IT, 
management rizik třetích stran, management nákupu a smluv, management zranitelností

Aplikace pro penetrační testování
Pracovní postupy: Stanovení rozsahu a plánování penetračního testování, provádění penetračního 
testování, sledování zranitelností v rámci penetračního testování

Popis: Zjednodušte a  centralizujte proces testování pomocí aplikace Risk Cloud pro penetrační 
testování. Tato aplikace, vyvinutá ve spolupráci se společností Consensus Cloud Solutions, která 
je zákazníkem LogicGate, minimalizuje manuální práci spojenou s tradičními pracovními postupy 
testování díky automatizaci oznámení, připomínek a hlášení. Dále také schraňuje všechna zjištění 
na jednom místě, abyste měli lepší přehled a mohli efektivněji dokončit testy, což vám pomůže 
vypořádat se s kritickými zranitelnostmi.

Pomocí aplikace Risk Cloud pro penetrační testování můžete zefektivnit a  centralizovat proces 
penetračního testování. Tato aplikace, vyvinutá ve spolupráci se zákazníkem společnosti LogicGate, 
společností Consensus Cloud Solutions, minimalizuje manuální práci spojenou s  tradičními 
pracovními postupy penetračního testování díky automatizaci oznámení, připomínek a  reportů. 
Pro lepší přehlednost aplikace rovněž konsoliduje všechna zjištění na jednom místě, takže můžete 
pentesty provádět efektivněji – pomáhá vám udržet krok s nejkritičtějšími zranitelnostmi vašeho 
prostředí.

Často propojované aplikace: Management zranitelností, management rizik dle ISO/IEC 27005, 
management rizik IT
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Integrace dat
Integrací služby Risk Cloud s vaším systémem můžete do služby GRC nahrávat 
nebo z ní stahovat důležitá data. Risk Cloud obsahuje připravené integrace 
s předními nástroji business intelligence, jako je Power BI, a nekonečné 
množství vlastních integrací vytvořených naším týmem nebo vámi.
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Aplikace pro management rizik třetích stran
Pracovní postupy: Třetí strany, posouzení rizik třetí strany, zjištění

Popis: Aplikace Risk Cloud pro management rizik třetích stran obsahuje účelově vytvořený dotazník, 
který vám pomůže komplexně a  efektivně hodnotit a  zmírňovat rizika třetích stran v  různých 
oblastech. Dotazník můžete snadno přizpůsobit přidáním dalších otázek z  databáze otázek pro 
management rizik třetích stran nebo přizpůsobit otázky potřebám vaší organizace. Všechna 
hodnocení třetích stran a související informace lze centrálně ukládat do služby Risk Cloud, což vám 
pomůže udržet si přehled o problémech a zároveň poskytne ostatním organizačním jednotkám 
lepší přehled o  nejkritičtějších rizicích souvisejících s  dodavateli. Těžit můžete z  automatizace, 
reportování a možnosti propojit data jednotlivých aplikací v rámci platformy.

Často propojované aplikace: Management rizik třetích stran v ISMS

Aplikace pro management rizik třetích stran v ISMS
Pracovní postupy: Třetí strany, posouzení rizik třetí stranou, zjištění

Popis: Tato aplikace, která je v  souladu s  požadavky na informační bezpečnost podle přílohy 
A normy ISO 27001, obsahuje předpřipravené stupňování pro identifikaci a zaměření se na třetí 
strany, které jsou citlivé z hlediska zpracování dat a činností vaší organizace. Otázky pro sebehod-
nocení a požadované důkazy jsou automaticky zahrnuty nebo vyloučeny z hodnocení na základě 
vlastní úrovně rizika třetí strany. Na konci sebehodnocení je každé třetí straně přiřazena úroveň 
rizika na základě výsledků sebehodnocení. V rámci aplikace má vaše organizace možnost okamžitě 
zaznamenávat zjištění a sledovat související plány řešení.  

Často propojované aplikace: Management nákupu a smluv, management podnikových rizik, ma-
nagement rizik dle ISO/IEC 27005, management rizik IT, management problémů a neshod

Aplikace pro správu nákupu a smluv
Pracovní postupy: Registr dodavatelů, smlouvy, dohody o úrovni služeb (SLA)

Popis: Před navázáním spolupráce s novým dodavatelem nebo před najmutím nového poskytova-
tele služeb je nutné příslušné ověření. Zástupci jakéhokoli organizačního útvaru budou moci pro-
střednictvím aplikačního portálu předkládat nákupnímu týmu požadavky na smlouvy a spravovat 
smlouvy, které byly přijaty nákupním oddělením. Po formalizaci smluvního vztahu můžete zajistit 
dodržování dohod o úrovni služeb pomocí centrálního úložiště pro sledování stavu a souvisejících 
termínů plnění. Také budete moci zasílat automatická oznámení vlastníkům smluv, jakmile se při-
blíží klíčové termíny, jako je obnovení smlouvy nebo vypršení dohody o důvěrnosti.

Často propojované aplikace: Management rizik třetích stran v ISMS

MANAGEMENT RIZIK TŘETÍCH STRAN



Aplikace pro management politik a postupů 
Pracovní postupy: Inventarizace dokumentů, tvorba a správa dokumentů

Popis: Díky centralizovanému úložišti dokumentů můžete zlepšit spolupráci a zkvalitnit obsah po-
litik v rámci celé organizace. Přizpůsobitelné pracovní postupy zajišťují, že jednotlivé organizační 
jednotky mohou požadovat, vytvářet, aktualizovat a udržovat efektivní a relevantní předpisy, po-
stupy a další důležité dokumenty. Automatické upomínky usnadní včasné splnění požadavků na 
zpracování připomínek, schválení politik a pravidelné aktualizace všech klíčových dokumentů. 

Často propojované aplikace: Management podnikových rizik, seznamování zaměstnanců s poli-
tikami
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MANAGEMENT POLITIK

MANAGEMENT SOULADU

Aplikace pro seznamování zaměstnanců s politikami 
Pracovní postupy: Zaměstnanci, atesty/certifikace, požadavky 

Popis: Můžete spravovat množství certifikací a  atestací, které musí vaši zaměstnanci splňovat, 
a  zajistit, aby znali všechny potřebné předpisy i  postupy a  splňovali další základní požadavky. 
Chcete-li spravovat a  sledovat všechny nadcházející termíny, můžete vytvořit pracovní postup 
a  zavést centrální zdroj informací, který vám také umožní sledovat certifikace a  požadavky na 
školení zaměstnanců, abyste mohli zasáhnout, pokud zaměstnanec požadavky nesplňuje.

Často propojované aplikace: Management politik a postupů
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MANAGEMENT OCHRANY SOUKROMÍ

MANAGEMENT INCIDENTŮ

Aplikace pro management incidentů
Pracovní postupy: Incidenty, úkoly, získané zkušenosti 

Popis: Můžete vytvořit centralizované místo, kde se budou zaznamenávat, třídit a řešit incidenty 
nahlášené zaměstnanci, zákazníky nebo třetími stranami. Omezíte riziko tím, že budete moci 
okamžitě reagovat na známé incidenty a eskalovat je správným lidem. V aplikaci můžete nastavit 
postupy od nejběžnějších až po nejsložitější řešení incidentů tak, aby odpovídaly požadavkům na 
správu incidentů ve vaší organizaci. 

Často propojované aplikace: Management podnikových rizik, management problémů a neshod, 
management plánů kontinuity činností organizace

Aplikace pro podporu souladu s GDPR 
Aplikace pro zajištění souladu s GDPR implementují základní požadavky stanovené v obecném 
nařízení EU o  ochraně osobních údajů (GDPR) prostřednictvím správy osobních údajů. Pomocí 
veřejného portálu můžete shromažďovat žádosti o přístup k údajům od fyzických osob a průběžně 
sledovat jejich plnění. Můžete zajistit, aby byly vedeny příslušné záznamy o  všech relevantních 
činnostech zpracování osobních údajů. Můžete také posoudit vysoce riziková zpracování osobních 
údajů, abyste porozuměli potenciálním rizikům, a  v  případě potřeby mohli zavést ochranná 
opatření. Rovněž budete schopni rychle reagovat, když dojde k  porušení zabezpečení osobních 
údajů, a zajistit, aby byly příslušné orgány informovány do požadovaných 72 hodin. 

Aplikace: Portál žádostí o přístup k údajům 

Pracovní postupy: Žádosti o přístup k osobním údajům, oznámení o potvrzení žádostí 

Aplikace: Činnosti zpracování osobních údajů a DPIA

Pracovní postupy: Aktiva, činnosti zpracování údajů, posouzení vlivu na ochranu osobních údajů



Informační panely a sestavy
Pomocí informačních panelů a sestav můžete všem stranám poskytnout jasný 
přehled o stavu rizik nebo jiných agend. Každý aspekt předpřipravených 
informačních panelů Risk Cloud lze přizpůsobit vašim preferencím.
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KONTINUITA ČINNOSTI ORGANIZACE  
A REAKCE NA INCIDENTY

Aplikace pro správu plánů kontinuity činnosti organizace
Pracovní postupy: Plány kontinuity činnosti organizace, významná narušení činnosti organizace, 
významné podnikové funkce, kritické systémy, postupy pro zajištění kontinuity činnosti organizace

Popis: Abyste udrželi chod organizace v případě závažného narušení nebo katastrofy, musíte pro-
aktivně dokumentovat postupy pro zajištění kontinuity činnosti. S nástrojem Risk Cloud můžete 
identifikovat potenciální závažná narušení, která mohou mít dopad na vaši organizaci. Budete 
schopni rozpoznat funkce a systémy, které jsou pro provoz vaší organizace kritické, a vypracovat 
postupy, které zajistí jejich dostupnost i v případě významného narušení. Po zavedení plánů konti-
nuity činností můžete vytvořit pracovní postupy, které usnadní pravidelné testování a aktualizace 
plánů, abyste zajistili, že budou vždy platné a aktuální.

Často propojované aplikace:  Management incidentů, management podnikových rizik, manage-
ment problémů a neshod, management rizik dle ISO/IEC 27005
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SOULAD S PŘEDPISY

Aplikace pro soulad s předpisy 
Pracovní postupy: Předpisy, povinnosti, posouzení rizik plynoucích z předpisů, opatření

Popis: Aplikace pro zajištění souladu s předpisy umožňuje identifikovat, sledovat a řídit dodržo-
vání národních i mezinárodních zákonů a regulací nezbytných pro činnost vaší organizace. Můžete 
provádět posouzení rizik souladu s předpisy, abyste identifikovali inherentní rizika spojená s vaší 
činností, a  zavádět kontrolní mechanismy nebo opatření ke zmírnění zjištěných rizik. Získávejte 
informace o nesouladu s předpisy, abyste se vyhnuli jejich porušení, které může mít za následek 
právní postih, včetně ztráty podnikatelské licence. 

Často propojované aplikace: Management problémů, management opatření, management poli-
tik a postupů, registr opatření Risk Cloud

Aplikace pro analýzu dopadů na podnikání
Pracovní postupy: Podnikové procesy, zdroje, analýza dopadů na podnikání

Popis: V souladu s pokyny ISO/TS 22317 dokáže tato aplikace identifikovat a prioritizovat procesy 
organizace, a navíc odkrýt potřebné zdroje pro případ selhání procesu organizace. Předkonfiguro-
vané formuláře podporují identifikaci procesů a souvisejících zdrojů. Lze identifikovat dopady naru-
šení, očekávanou dobu výpadku, požadavky na zdroje a priority obnovy zdrojů, včetně IT systémů 
a prostředků. Můžete také automatizovat vytváření a zasílání zpráv o těchto analýzách, abyste udr-
želi vlastníky podnikových procesů v obraze, podpořili podávání zpráv v reálném čase a posílili úsilí 
zaměřené na řešení nepředvídaných událostí v rámci celé organizace. 		

Často propojované aplikace: Management podnikových rizik, management plánů kontinuity pod-
nikání, management rizik dle ISO/IEC 27005, management rizik třetích stran v ISMS.
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Aplikace pro hodnocení opatření
Pracovní postupy: Interní opatření, audit, hodnocení opatření, požadavky na důkazy, nápravná 
opatření

Popis:  Tuto šablonu procesu managementu souladu opatření můžete propojit s jakýmkoli rámcem 
opatření, ať  už z registru opatření Risk Cloud Control Repository, importovaným rámcem opatření 
nebo vlastními opatřeními vaší organizace. Tato aplikace usnadňuje hodnocení efektivnosti opatře-
ní vaší organizace prostřednictvím auditů opatření s možností přiřazovat hodnocení opatření nebo 
posílat žádosti o důkazy příslušným vlastníkům opatření nebo jiným zúčastněným stranám. Pokud 
jsou v opatřeních zjištěny nedostatky, můžete zahájit postupy nápravných opatření, abyste zajistili, 
že budou podniknuty kroky k jejich odstranění. Aplikace zjednodušuje správu opatření a urychluje 
procesy hodnocení opatření tím, že umožňuje mapovat a propojovat různé rámce opatření, takže 
hodnocení nebo důkazy platné pro jeden rámec lze použít na související opatření z jiného rámce. 

Často propojované aplikace: Management rizik dle ISO/IEC 27005, management rizik IT, manage-
ment problémů a neshod

MANAGEMENT A TESTOVÁNÍ OPATŘENÍ

INTERNÍ AUDIT

Aplikace pro management interního auditu 
Pracovní postupy: Oblast auditu, provozní rizika, posouzení rizik, audit, interní opatření, požadav-
ky na dokumentaci, auditní testy opatření, zjištění

Popis: Aplikace je navržena tak, aby pomáhala týmům interního auditu dosáhnout provozní efek-
tivity a proaktivně identifikovat nedostatky v řízení a provádění interních auditů. Týmy interního 
auditu mohou posuzovat, identifikovat, napravovat a hlásit problémy jak v rámci interního auditu, 
tak před případnými externími audity. Můžete provádět audity opatření a přidělovat práci nebo 
požadavky na důkazy příslušným vlastníkům nebo zúčastněným stranám napříč celou organizací. 
Můžete také hodnotit a  zlepšovat efektivnost vedení, managementu rizik a kontrolních činností 
a poskytovat tak nezávislé ujištění, že organizace plní své strategické cíle.

Často propojované aplikace: Management rizik dle ISO/IEC 27005, Management rizik IT, manage-
ment problémů a neshod
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MANAGEMENT PROBLÉMŮ A NESHOD

ŽIVOTNÍ PROSTŘEDÍ, SPOLEČENSKÁ 
ODPOVĚDNOST A GOVERNANCE

Aplikace pro management problémů a neshod 
Pracovní postupy: Problémy, plány řešení, úkoly 

Popis: Umožňuje centralizovat nápravné činnosti pocházející z  různých zdrojů, včetně auditů, 
posouzení a  incidentů. Při odhalení problému můžete dokumentovat a  řídit nápravná opatře-
ní pomocí jediné aplikace, a tím omezit manuální a izolované činnosti související s nápravou. Pro 
řešení problémů můžete koordinovat a okamžitě přiřazovat plány nápravných opatření příslušným 
vlastníkům. Díky automatizaci zasílání zpráv uvnitř aplikace či e-mailem můžete snadno upozor-
ňovat vlastníky akčních plánů a podporovat hlášení o stavu v reálném čase, a tím zlepšit přehled 
o nápravných opatřeních napříč celou organizací.  

Často propojované aplikace: Management opatření, management podnikových rizik, manage-
ment rizik dle ISO/IEC 27005, management incidentů

Aplikace pro analýzu environmentálních a sociálních dopadů
Pracovní postupy: Iniciativy, rizika, přínosy, posouzení dopadů, zmírnění

Popis: Aplikace Risk Cloud pro analýzu environmentálních a sociálních dopadů podpoří váš kom-
plexní program ESG tím, že vám poskytne informace o  společenském nebo environmentálním 
dopadu nových projektů, do kterých se chcete zapojit. Aplikace poskytuje strukturu pro posouzení 
environmentálních a společenských rizik a přínosů každé nové iniciativy. 

Iniciativy jsou vyhodnocovány, abyste mohli kvantifikovat jejich dopad a činit informovaná rozhod-
nutí. Vestavěné tabulky, vizuální přehledy, informační panely a automatické notifikace usnadňují 
sdělování těchto zjištění zúčastněným stranám. 

Zlepšení vašich činností v oblasti řízení environmentálních a společenských dopadů vám může po-
moci oslovit investory se silnou vizí environmentálních a společenských otázek, posílit vaše dobré 
jméno, zajistit dlouhodobě udržitelný růst, zlepšit výkonnost organizace nebo zajistit dodržování 
environmentálních a společenských závazků.

Často propojované aplikace: Management podnikových rizik, soulad s  předpisy, management 
politik a postupů, management rizik třetích stran
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Aplikace pro management společenské odpovědnosti 
Pracovní postupy: Strategie CSR, iniciativy CSR, průzkumy mezi zúčastněnými stranami

Popis: Již jste stanovili společenskou odpovědnost vztahující se k vašemu poslání, činnosti a zainte-
resovaným stranám. Nyní můžete využít aplikaci Risk Cloud pro společenskou odpovědnost orga-
nizací (CSR). Ta zahrnuje sedm základních témat z normy ISO 26000 a pomocí předdefinovaných 
hodnocení vám pomůže určit, která základní témata jsou pro vaši organizaci nejdůležitější. Strate-
gie jsou přehlednější a pomocí automatických připomínek a kontextových hlášení můžete podávat 
zprávy zúčastněným stranám ve všech fázích na vaší cestě k sociální odpovědnosti.

7 základních bodů: 
•	Vedení organizace
•	Lidská práva
•	Praktiky v oblasti pracovních vztahů
•	Životní prostředí
•	Etika v podnikání
•	Ochrana spotřebitelů
•	Komunitní angažovanost a rozvoj

Často propojované aplikace: Analýza environmentálních a sociálních dopadů, management inci-
dentů, management politik a postupů, management rizik třetích stran
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REGISTR OPATŘENÍ V RISK CLOUD

Registr opatření v platformě Risk Cloud obsahuje opatření, požadavky a pokyny z různých norem 
a  regulačních rámců. Každé opatření, požadavek nebo pokyn je uložen jako samostatný objekt 
v úložišti Risk Cloud Controls Repository. Tato jednotlivá opatření, požadavky nebo pokyny pak lze 
propojit se záznamy v jakémkoli jiném procesu v prostředí Risk Cloud, jako jsou politiky, posuzování 
podnikových rizik nebo rizik informační bezpečnosti a další. 

LogicGate aktualizuje registr opatření na základě nejnovějšího dostupného obsahu 
následujících norem nebo rámců:

•	Secure Controls Framework
•	HITRUST CSF*
•	 ISO/IEC 27001*
•	 ISO/IEC 27002*
•	 ISO/IEC 27018*
•	 ISO/IEC 27701*
•	PCI DSS
•	SOC 2 Trust Services Criteria
•	NIST 800-53
•	NIST 800-171
•	FedRAMP
•	NIST Cybersecurity Framework
•	23 NYCRR 500
•	HIPAA Security Standards (Subpart C)
•	GDPR
•	CCPA
•	CIS Controls Framework
•	MMC: Cybersecurity Maturity Model Certification
•	FFIEC CAT

*Licence není součástí platformy

Propojené informace 
Výpočty a reporty pracovních postupů služby Risk Cloud propojují data 
napříč organizačními jednotkami a umožňují komplexní posouzení rizik 
organizace. Díky jednomu integrovanému pohledu můžete snadno agregovat 
a analyzovat data z jednotlivých oblastí.



O SPOLEČNOSTI LOGICGATE
LogicGate je moderní společnost zabývající se optimalizací rizik, která umožňuje organizacím pro-
aktivně transformovat rizika. Protože management rizik je týmový sport, stvořili jsme Risk Cloud® 
– nejsvižnější a nejvíce spolupracující platformu GRC na trhu. Pomůže vám rychle se přizpůsobovat 
měnícím se podmínkám. Bez obav můžete inovovat a za chodu vytvářet nové procesy. Při řízení 
rizik můžete spolupracovat napříč celou organizací. Risk Cloud společnosti LogicGate vám poskyt-
ne skutečně ucelený pohled na rizika, který z jednotlivých dílčích řešení prostě nezískáte. Ostatně 
velké společnosti nevznikají tím, že se vyhýbají rizikům – ale tím, že si vybírají ta správná.

O PLATFORMĚ RISK CLOUD®

Risk Cloud® společnosti LogicGate je no-code platforma pro oblast governance, rizik a complian-
ce (GRC), která se přizpůsobuje měnícím se potřebám vaší organizace i regulačním požadavkům. 
Kombinuje sadu specializovaných aplikací a  intuitivní technologii, která umožňuje odborníkům 
v oblasti rizik vytvářet, rozvíjet a komunikovat nejlepší strategii pro řízení rizik na trhu.

O SPOLEČNOSTI KRUCEK
Společnost KRUCEK přispívá k rozvoji podnikání svých zákazníků tím, že zvyšuje jejich odolnost 
vůči rostoucím rizikům.

Společnost KRUCEK poskytuje poradenské, auditorské, technické a  vzdělávací služby v  oblasti 
vedení organizací, managementu rizik, systémů managementu informační a kybernetické bezpeč-
nosti, ochrany soukromí, kontinuity činnosti, kvality a souladu s předpisy. Poskytuje pokročilé soft-
warové nástroje pro efektivní řízení těchto oblastí. Využívá mezinárodně uznávané standardy, aby 
zajistila kvalitu, efektivitu a udržitelnost svých produktů a služeb.
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