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APLIKACE RISK CLOUD® LOGICGATE

Risk Cloud posune kliCové ¢innosti vasi organizace v oblasti vedeni organizace, managementu
rizik a dodrzovani predpist na vyssi Uroven, a to diky vykonné platformé pro spravu procesd
a pracovnich postupU, ktera vam umozni flexibilitu a kontrolu, jez potfebujete ke zmirnénirizik.

Co jsou aplikace Risk Cloud? Jsme radi, ze se ptate. Jednoduse feCeno, tyto aplikace byly vytvo-
feny, aby vam pomohly fidit podnikova rizika, rizika informacni a kybernetické bezpecnosti, rizika
tfetich stran, politiky organizace, dodrzovani predpist, ochranu soukromi, bezpe¢nost IT a dal-
Si. Kazda aplikace obsahuje potfebna pravidla, pracovni postupy, pracovni logiku a sestavy pro
rychlé a efektivni spusténi jednotlivych procesu.

Aplikace Risk Cloud muZzete také snadno pfizpUsobit potfebam své organizace a nastavit je jako
samostatné procesy nebo je propojit v ramci sluzby Risk Cloud a ziskat tak hlubsi a komplexnéjsi
pohled na rizika.
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MANAGEMENT PODNIKOVYCH RIZIK

Aplikace pro management podnikovych rizik (ERM)
Pracovni postupy: Rizika, posouzeni, oSetfeni

Popis: Pomoci této aplikace mUzete vytvorit spolehlivy registr rizik a definovat potencialni rizika
spojena s ¢innostmi v rdmci organizace. MUZete zachytit vSe od interakci s dodavateli a financemi
az po prodejni a marketingové aktivity. Pomoci registru rizik miZete posuzovat zainteresované stra-
ny napfi¢ vasimi organiza¢nimi jednotkami. MUZete sledovat kvantitativni rozméry rizik, jako jsou
nasledky a pravdépodobnost, a standardizovat tak hodnocenirizik v ramci celé organizace. MUzete
také pouZzivat dotazniky k zachyceni ddlezitych komentaid k Udajdm o rizicich. Pokud jsou Urovné ri-
zik mimo prijatelné rozmezi, mdZzete zaznamenavat a sledovat ¢innosti ke zmirnéni rizik s moznostf
zasilat automatické e-mailové upominky vlastnikim rizik a vlastnikdm zmirnujicich opatrent.

Casto propojované aplikace: Management rizik tfetich stran dle ISO/IEC 27001, management rizik
dle ISO/IEC 27005, management rizik IT, management incident, management politik, management
problémd a neshod

MANAGEMENT KYBERNETICKYCH RIZIK

A OPATRENI

Aplikace pro management rizik dle ISO/IEC 27005

Pracovni postupy: Identifikace aktiv, posouzeni rizik, identifikace hrozeb, identifikace zranitelnosti,
identifikace opatreni, oSetreni rizik

Popis: MUzete identifikovat, posuzovat a vyhodnocovat bezpeénostni rizika pro aktiva vasi orga-
nizace pomoci softwaru, ktery je v Uzkém souladu s procesem managementu rizik informacni bez-
pecnosti podle normy ISO/IEC 27005 a ktery pomUze vasi organizaci vyhodnotit stavajici hrozby
a zranitelnosti a jejich potencialni dopad na informacni aktiva. Pfedpfipravené pokyny pro urceni
vyznamnosti rizik urychluji analyzu a hodnocenirizik, pficemz je lze snadno nahradit preferovanymi
ukazateli vasi organizace. OSetfeni rizik lze navazat na identifikovana rizika s pfirazenymi vlastniky,
pricemz je mozné pribézné sledovat jejich feseni a zajistit tak, Ze vase organizace bude snizovat
celkovou Uroven rizik v oblasti informacni a kybernetické bezpecnosti.

Casto propojované aplikace: Management podnikovych rizik, management opatfeni, manage-
ment rizik tfetich stran v ISMS, management problémd a neshod



. Aplikace pro management opatreni

Pracovni postupy: Interni opatfeni, audit, hodnoceni opatieni, pozadavky na dikazy, napravna
opatrenf

Popis: Tuto Sablonu procesu managementu souladu opatieni mizete propojit s jakymkoli rdmcem
opatreni, at'uz z Ulozisté Risk Cloud Control Repository, importovanym ramcem opatreni nebo
vlastnimi opatrenimi vasi organizace. Tato aplikace usnadriuje hodnoceni efektivnosti opatieni vasi
organizace prostfednictvim auditd opatfeni s moznosti pfifazovat hodnoceni opatieni nebo posilat
zadosti o dikazy prislusnym vlastnikim opatieni nebo jinym zic¢astnénym stranam. Pokud jsou
v opatrenich zjistény nedostatky, mizete zahdjit postupy napravnych opatieni, abyste zajistili, ze
budou podniknuty kroky k jejich odstranéni. Aplikace zjednoduSuje spravu opatfeni a urychluje
procesy hodnoceni opatfeni tim, Ze umoznuje mapovat a propojovat rdzné ramce opatreni, takze
hodnoceni nebo dikazy platné pro jeden rdmec lze pouzit na souvisejici opatieni z jiného ramce.

Casto propojované aplikace: Management rizik dle ISO/IEC 27005, management rizik IT,
management problémU a neshod

. Aplikace pro management rizik IT
Pracovni postupy: IT aktiva, opatieni, rizika, posouzeni rizik IT, zmirnéni

Popis: Pomoci aplikace pro management rizik IT m0zete identifikovat kriticka aktiva IT ve vasi
organizaci a pfiradit je k identifikovanym rizikdm. M0zete si pfizpUsobit seznam rizik IT, véetné
prislusnych hrozeb a zranitelnosti, a centralné sledovat znama rizika a jejich vyhodnocené Urovné.
MUzZete pouzit preddefinované hodnoceni Urovné vyznamnosti rizik nebo si nastavit vlastni
hodnoceni rizik IT a vytvorit vlastni pravidla podle zjisténych Urovni rizik. MOzete zajistit, aby
uZivatelé reagovali na rizika, a delegovat odpovédnost tim, Ze pfislusnym vlastnikdm pfifadite
¢innosti na zmirnéni rizik s terminy. Uzivatelé mohou dokumentovat opatfeni, ktera organizace
zavadi, ve vlastnim registru opatreni IT nebo pouzit jeden ¢i vice rdmcU opatreni, napfiklad ISO
27002 a podle zjisténych Urovni rizik pozadavky v oblasti kybernetické bezpecnosti.

Casto propojované aplikace: Management podnikovych rizik, management opatfeni, manage-
ment problémd a neshod
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‘ Aplikace pro management zranitelnosti
Pracovni postupy: Aktiva*, zranitelnosti, oSetfeni

Popis: Pomoci aplikace pro management zranitelnosti mdzete automaticky pfijimat data o zra-
nitelnostech, véetné zdkladnich informaci, hodnoceni vyznamnosti, zasazenych prostredkd, po-
drobnosti 0 zneuZitelnosti a dalSich UdajU, které vam pomohou spravovat a vyhodnocovat dopad
zranitelnosti. Pomoci predpripravenych nebo vlastnich sestav mUzete snadno vyhodnotit stav
identifikovanych rizik a urcit, které zranitelnosti je tfeba opravit nejdfive. Pokud je vyzadovano
oSetreni, lze iniciovat zaznam o oSetfeni, pfifadit jej a sledovat jeho feSeni.

Tuto aplikaci lze pouzit dvéma zpUsoby:

* Bezproblémove pfijimat data o zranitelnostech prostfednictvim integrace Risk Cloud Tenable.io
Integration

* Vyuzit aplikaci pro spravu zranitelnosti s preferovanym zdrojem zranitelnosti nebo metodou, na-
priklad vlastni integraci nebo hromadnym importem CSV

Casto propojované aplikace: Management podnikovych rizik, management rizik dle ISO/IEC
27005, management rizik IT, management opatfeni, management problémd a neshod, manage-
ment incidentd

* Pokud zdkaznik pouziva sluzbu Risk Cloud Tenable.io Integration, zobrazi se mu Uplny seznam aktiv v poloZce ,Pracovni postup
zranitelnosti v textové oblasti” namisto kolonky ,Pracovni postup aktiva.”
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Vytvareni aplikaci bez kédovani

Nastroj pro vyvoj aplikaci bez kdédu je obecné platforma nebo ndastroj,
ktery umoznuje i netechnickym uzivatellm a vyvojar(m vytvaret a udr-
zovat aplikace mnohem snadnéji nez pri pouziti tradicénich metod vyvoje
aplikaci.
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Aplikace pro management aktiv
Pracovni postupy: Dodavatelé, aktiva, dokumenty

Popis: Pomoci aplikace Risk Cloud pro spravu aktiv budete mit prehled napiiklad o tom, kde se vase
aktiva nachazeji, jak se pouZivaji a zda na nich byly provedeny zmény. V jedné platformé mdzete
sledovat aktiva souvisejici s dodavateli a dokumentovat Udaje, jako je seznam internich a externich
kontakt0, informace o nakupu i hodnotu aktiv. Diky automatickym upominkdm budou dot¢ené
strany automaticky upozornény, kdyz se pfiblizi ocekavané datum vyrazeni aktiva nebo kdyz se
priblizi konec platnosti dokumentu.

Kromé toho mUZe vase organizace vyuzit integraci se systémem ServiceNow k bezproblémové
synchronizaci informaci o aktivech ze systému ServiceNow do sluzby Risk Cloud. MUzete zadavat
pozadavky na nakup novych aktiv, propojovat dokumenty souvisejici s aktivy, prfedkladat je ke
schvaleni a sledovat data expirace, aniz byste museli opustit platformu.

Casto propojované aplikace: Management rizik dle ISO/IEC 27005, management rizik IT,
management rizik tfetich stran, management nakupu a smluv, management zranitelnosti

Aplikace pro penetracni testovani

Pracovni postupy: Stanovenirozsahu a planovani penetracniho testovani, provadéni penetracniho
testovani, sledovani zranitelnosti v rdmci penetracniho testovani

Popis: ZjednodusSte a centralizujte proces testovani pomoci aplikace Risk Cloud pro penetracni
testovani. Tato aplikace, vyvinuta ve spolupraci se spole¢nosti Consensus Cloud Solutions, ktera
je zakaznikem LogicGate, minimalizuje manualni praci spojenou s tradi¢nimi pracovnimi postupy
testovani diky automatizaci oznameni, pfipominek a hlaseni. Dale také schranuje vsechna zjisténi
na jednom misté, abyste méli lepsi prehled a mohli efektivnéji dokoncit testy, coz vam pomUze
vyporadat se s kritickymi zranitelnostmi.

Pomoci aplikace Risk Cloud pro penetra¢ni testovani mizete zefektivnit a centralizovat proces
penetracniho testovani. Tato aplikace, vyvinuta ve spolupraci se zakaznikem spolecnosti LogicGate,
spolecnosti Consensus Cloud Solutions, minimalizuje manualni praci spojenou s tradi¢nimi
pracovnimi postupy penetracniho testovani diky automatizaci oznameni, pfipominek a reportd.
Pro lepsi prehlednost aplikace rovnéz konsoliduje viechna zjisténi na jednom misté, takze mizete
pentesty provadét efektivnéji — pomaha vam udrzet krok s nejkriti¢téjSimi zranitelnostmi vaseho
prostredi.

Casto propojované aplikace: Management zranitelnosti, management rizik dle ISO/IEC 27005,
management rizik IT

........................................................................................................................................................
.
.

Integrace dat

Integraci sluzby Risk Cloud s vasim systémem mlzZete do sluzby GRC nahrdvat
nebo z ni stahovat dilezita data. Risk Cloud obsahuje pripravené integrace
s prednimi nastroji business intelligence, jako je Power BI, a nekonecné
mnozstvi vlastnich integraci vytvorenych nasim tymem nebo vami.

.
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MANAGEMENT RIZIK TRETICH STRAN

Aplikace pro spravu nakupu a smluv
Pracovni postupy: Registr dodavateld, smlouvy, dohody o Urovni sluzeb (SLA)

Popis: Pfed navazanim spoluprace s novym dodavatelem nebo pred najmutim nového poskytova-
tele sluzeb je nutné pfislusné ovéreni. Zastupci jakéhokoli organizatniho Utvaru budou moci pro-
stfednictvim aplikacniho portalu predkladat nakupnimu tymu pozadavky na smlouvy a spravovat
smlouvy, které byly pfijaty ndakupnim oddélenim. Po formalizaci smluvniho vztahu mUzete zajistit
dodrzovani dohod o Urovni sluzeb pomoci centralniho Ulozisté pro sledovani stavu a souvisejicich
terminG plnéni. Také budete moci zasilat automaticka oznameni vlastnikdm smluy, jakmile se pfi-
blizi klicové terminy, jako je obnoveni smlouvy nebo vyprseni dohody o divérnosti.

Casto propojované aplikace: Management rizik tetich stran v ISMS

Aplikace pro management rizik tretich stran
Pracovni postupy: Treti strany, posouzeni rizik tfeti strany, zjisténi

Popis: Aplikace Risk Cloud pro management rizik tfetich stran obsahuje Uceloveé vytvoreny dotaznik,
ktery vam pomdze komplexné a efektivné hodnotit a zmirfiovat rizika tretich stran v riznych
oblastech. Dotaznik mdZete snadno prizpUsobit pridanim dalsSich otazek z databaze otdzek pro
management rizik tfetich stran nebo prizpUsobit otdzky potfebam vasi organizace. Vsechna
hodnoceni tfetich stran a souvisejici informace lze centralné ukladat do sluzby Risk Cloud, coz vam
pomdZze udrzZet si prehled o problémech a zaroven poskytne ostatnim organiza¢nim jednotkam
lepsi prehled o nejkriti¢téjsich rizicich souvisejicich s dodavateli. Tézit mUzete z automatizace,
reportovani a moznosti propoijit data jednotlivych aplikaci v ramci platformy.

Casto propojované aplikace: Management rizik tfetich stran v ISMS

Aplikace pro management rizik tretich stran v ISMS
Pracovni postupy: Treti strany, posouzeni rizik tfeti stranou, zjisténi

Popis: Tato aplikace, ktera je v souladu s pozadavky na informacni bezpecnost podle pfilohy
A normy ISO 27001, obsahuje pfedpfipravené stupnovani pro identifikaci a zaméreni se na treti
strany, které jsou citlivé z hlediska zpracovani dat a Cinnosti vasi organizace. Otazky pro sebehod-
noceni a pozadované dikazy jsou automaticky zahrnuty nebo vylou¢eny z hodnoceni na zakladé
vlastni Urovné rizika tfeti strany. Na konci sebehodnoceni je kazdé treti strané prifazena Uroven
rizika na zakladé vysledkd sebehodnoceni. V ramci aplikace ma vase organizace moznost okamzité
zaznamenavat zjisténi a sledovat souvisejici plany resent.

Casto propojované aplikace: Management nakupu a smluv, management podnikovych rizik, ma-
nagement rizik dle ISO/IEC 27005, management rizik IT, management problémd a neshod



MANAGEMENT POLITIK

Aplikace pro management politik a postupu

Pracovni postupy: Inventarizace dokumentU, tvorba a sprava dokumentd

Popis: Diky centralizovanému UloZisti dokumentd mUzZete zlepsit spolupraci a zkvalitnit obsah po-
litik v rdmci celé organizace. Prizpdsobitelné pracovni postupy zajistuji, Zze jednotlivé organiza¢ni
jednotky mohou pozadovat, vytvaret, aktualizovat a udrzovat efektivni a relevantni predpisy, po-
stupy a dalsi ddlezité dokumenty. Automatické upominky usnadni véasné splnéni pozadavkd na
zpracovani pripominek, schvaleni politik a pravidelné aktualizace vsech kli¢ovych dokumentd.

Casto propojované aplikace: Management podnikovych rizik, seznamovani zaméstnancd s poli-
tikami

MANAGEMENT SOULADU

‘ Aplikace pro seznamovani zaméstnancu s politikami
Pracovni postupy: Zaméstnanci, atesty/certifikace, pozadavky
Popis: MUzZete spravovat mnozstvi certifikaci a atestaci, které musi vasi zaméstnanci spliovat,
a zajistit, aby znali vSechny potfebné predpisy i postupy a splhovali dalsi zakladni pozadavky.
Chcete-li spravovat a sledovat vSechny nadchazejici terminy, mdzete vytvofit pracovni postup

a zavést centralni zdroj informaci, ktery vam také umozni sledovat certifikace a pozadavky na
Skoleni zaméstnancy, abyste mohli zasdhnout, pokud zaméstnanec pozadavky nespliiuje.

Casto propojované aplikace: Management politik a postup{



MANAGEMENT OCHRANY SOUKROMI

Aplikace pro podporu souladu s GDPR

Aplikace pro zajisténi souladu s GDPR implementuji zakladni pozadavky stanovené v obecném
nafizeni EU o ochrané osobnich Udaji (GDPR) prostfednictvim spravy osobnich Udajd. Pomoci
verejného portalu mizete shromazdovat zadosti o pfistup k Udajdm od fyzickych osob a pribézné
sledovat jejich plnéni. MdZete zajistit, aby byly vedeny pfislusné zaznamy o vSech relevantnich
¢innostech zpracovani osobnich Udaji. Mizete také posoudit vysoce rizikova zpracovani osobnich
Udajl, abyste porozuméli potencidlnim rizikdm, a v pripadé potfeby mohli zavést ochranna
opatreni. Rovnéz budete schopni rychle reagovat, kdyz dojde k poruSeni zabezpeceni osobnich
Udaju, a zajistit, aby byly pfislusné organy informovany do pozadovanych 72 hodin.

Aplikace: Portal zadosti o pristup k Udajum

Pracovni postupy: Zadosti o pFistup k osobnim Gdajim, ozndmeni o potvrzeni zadosti

Aplikace: Cinnosti zpracovani osobnich Gdajo a DPIA

Pracovni postupy: Aktiva, ¢innosti zpracovani Udajd, posouzeni vlivu na ochranu osobnich Udaju

MANAGEMENT INCIDENTU

Aplikace pro management incidentd
Pracovni postupy: Incidenty, ukoly, ziskané zkusenosti

Popis: MUzete vytvorit centralizované misto, kde se budou zaznamenavat, tfidit a fesit incidenty
nahlasené zaméstnanci, zakazniky nebo tfetimi stranami. Omezite riziko tim, Ze budete moci
okamzité reagovat na znamé incidenty a eskalovat je spravnym lidem. V aplikaci mdZzete nastavit
postupy od nejbéznéjsich az po nejslozitéjsi feSeni incidentd tak, aby odpovidaly pozadavkim na
spravu incident0 ve vasi organizaci.

Casto propojované aplikace: Management podnikovych rizik, management problémd a neshod,
management plany kontinuity ¢innosti organizace



KONTINUITA CINNOSTI ORGANIZACE

A REAKCE NA INCIDENTY

Aplikace pro spravu planu kontinuity ¢innosti organizace

Pracovni postupy: Plany kontinuity ¢innosti organizace, vyznamna naruseni ¢innosti organizace,
vyznamné podnikové funkce, kritické systémy, postupy pro zajisténi kontinuity ¢innosti organizace

Popis: Abyste udrzeli chod organizace v pfipadé zdvazného naruseni nebo katastrofy, musite pro-
aktivné dokumentovat postupy pro zajisténi kontinuity ¢innosti. S nastrojem Risk Cloud mdzete
identifikovat potencialni zavazna naruseni, kterd mohou mit dopad na vasi organizaci. Budete
schopni rozpoznat funkce a systémy, které jsou pro provoz vasi organizace kritické, a vypracovat
postupy, které zajisti jejich dostupnost i v pfipadé vyznamného naruseni. Po zavedeni pland konti-
nuity ¢innosti mOzete vytvorit pracovni postupy, které usnadni pravidelné testovani a aktualizace
pland, abyste zajistili, Ze budou vZdy platné a aktualni.

Casto propojované aplikace: Management incident, management podnikovych rizik, manage-
ment problémd a neshod, management rizik dle ISO/IEC 27005
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Informacni panely a sestavy

Pomoci informacnich panell a sestav mlzete vSem strandm poskytnout jasny
prehled o stavu rizik nebo jinych agend. Kazdy aspekt predpripravenych
informacénich paneld Risk Cloud 1lze prizplsobit vasim preferencim.

.
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‘ Aplikace pro analyzu dopadd na podnikani
Pracovni postupy: Podnikové procesy, zdroje, analyza dopad( na podnikani

Popis: V souladu s pokyny ISO/TS 22317 dokaze tato aplikace identifikovat a prioritizovat procesy
organizace, a navic odkryt potfebné zdroje pro pfipad selhani procesu organizace. Pfedkonfiguro-
vané formulare podporuji identifikaci procesd a souvisejicich zdrojd. Lze identifikovat dopady naru-
Seni, o¢ekavanou dobu vypadku, pozadavky na zdroje a priority obnovy zdrojd, véetné IT systém0
a prostredkd. MdzZete také automatizovat vytvareni a zasilani zprav o téchto analyzach, abyste udr-
Zeli vlastniky podnikovych procest v obraze, podpofili podavani zprav v redlném Case a posilili Usili
zamérené na reSeni nepredvidanych udalosti v ramci celé organizace.

Casto propojované aplikace: Management podnikovych rizik, management pland kontinuity pod-
nikani, management rizik dle ISO/IEC 27005, management rizik tfetich stran v ISMS.
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SOULAD S PREDPISY

Aplikace pro soulad s predpisy

Pracovni postupy: Pfedpisy, povinnosti, posouzeni rizik plynoucich z predpiss, opatieni

Popis: Aplikace pro zajisténi souladu s predpisy umozriuje identifikovat, sledovat a fidit dodrzo-
vani nadrodnich i mezindrodnich zdkond a requlaci nezbytnych pro ¢innost vasi organizace. Mizete
provadet posouzeni rizik souladu s predpisy, abyste identifikovali inherentni rizika spojena s vasi
¢innosti, a zavadét kontrolni mechanismy nebo opatieni ke zmirnéni zjisténych rizik. Ziskavejte
informace o nesouladu s predpisy, abyste se vyhnuli jejich poruseni, které mize mit za nasledek
pravni postih, vCetné ztraty podnikatelské licence.

Casto propojované aplikace: Management problémd, management opatfeni, management poli-
tik a postupU, registr opatteni Risk Cloud



MANAGEMENT A TESTOVANI OPATRENI

Aplikace pro hodnoceni opatreni

Pracovni postupy: Interni opatfeni, audit, hodnoceni opatfeni, pozadavky na dikazy, napravna
opatreni

Popis: Tuto Sablonu procesu managementu souladu opatfeni mUzete propojit s jakymkoli ramcem
opatreni, at’ uz z registru opatieni Risk Cloud Control Repository, importovanym ramcem opatreni
nebo vlastnimi opatfenimi vasi organizace. Tato aplikace usnadriuje hodnoceni efektivnosti opatre-
ni vasi organizace prostrednictvim auditd opatfeni s moznosti pfifazovat hodnoceni opatfeni nebo
posilat zadosti o dUkazy pfislusnym vlastnikim opatieni nebo jinym zi¢astnénym stranam. Pokud
jsou v opatfenich zjistény nedostatky, mizete zahdjit postupy napravnych opatrent, abyste zajistili,
Ze budou podniknuty kroky k jejich odstranéni. Aplikace zjednodusuje spravu opatfeni a urychluje
procesy hodnoceni opatfeni tim, Ze umoZniuje mapovat a propojovat rdzné ramce opatieni, takze
hodnoceni nebo dikazy platné pro jeden rdmec [ze pouzit na souvisejici opatfeni z jiného rdmce.

Casto propojované aplikace: Management rizik dle ISO/IEC 27005, management rizik IT, manage-
ment problému a neshod

INTERNI AUDIT

Aplikace pro management interniho auditu

Pracovni postupy: Oblast auditu, provozni rizika, posouzeni rizik, audit, interni opatreni, pozadav-
ky na dokumentaci, auditni testy opatreni, zjisténi

Popis: Aplikace je navrzena tak, aby pomahala tym0m interniho auditu dosahnout provozni efek-
tivity a proaktivné identifikovat nedostatky v fizeni a provadénf internich auditd. Tymy interniho
auditu mohou posuzovat, identifikovat, napravovat a hlasit problémy jak v ramci interniho auditu,
tak pred pripadnymi externimi audity. MUzete provadét audity opatieni a pridélovat praci nebo
pozadavky na dUkazy prislusnym vlastnikim nebo z¢astnénym stranam napfi¢ celou organizaci.
MUZete také hodnotit a zlepSovat efektivnost vedeni, managementu rizik a kontrolnich ¢innosti
a poskytovat tak nezavislé ujisténi, ze organizace plni své strategické cile.

Casto propojované aplikace: Management rizik dle ISO/IEC 27005, Management rizik IT, manage-
ment problémd a neshod



MANAGEMENT PROBLEMU A NESHOD

. Aplikace pro management problému a neshod
Pracovni postupy: Problémy, plany feSeni, Ukoly

Popis: Umozriuje centralizovat napravné ¢innosti pochazejici z rdznych zdroji, véetné auditd,
posouzeni a incidentd. Pfi odhaleni problému miZete dokumentovat a fidit ndpravnd opatre-
ni pomoci jediné aplikace, a tim omezit manualni a izolované Cinnosti souvisejici s napravou. Pro
reSeni problém0 muzete koordinovat a okam?ité pfifazovat plany napravnych opatieni ptislusnym
vlastnikdm. Diky automatizaci zasilani zprav uvnitt aplikace ¢i e-mailem mdZete snadno upozor-
novat vlastniky akénich pland a podporovat hlaseni o stavu v realném case, a tim zlepsit prehled
o napravnych opatienich napfi¢ celou organizaci.

Casto propojované aplikace: Management opatieni, management podnikovych rizik, manage-
ment rizik dle ISO/IEC 27005, management incident0

ZIVOTNI PROSTREDI, SPOLECENSKA

ODPOVEDNOST A GOVERNANCE

Aplikace pro analyzu environmentalnich a socialnich dopads

Pracovni postupy: Iniciativy, rizika, pfinosy, posouzeni dopadd, zmirnéni

Popis: Aplikace Risk Cloud pro analyzu environmentalnich a socidlnich dopadd podpofi vas kom-
plexni program ESG tim, ze vam poskytne informace o spoleCenském nebo environmentalnim
dopadu novych projektl, do kterych se chcete zapoijit. Aplikace poskytuje strukturu pro posouzeni
environmentalnich a spolecenskych rizik a pfinost kazdé nové iniciativy.

Iniciativy jsou vyhodnocovany, abyste mohli kvantifikovat jejich dopad a Cinit informovana rozhod-
nuti. Vestavéné tabulky, vizualni prehledy, informalni panely a automatické notifikace usnadnuji
sdélovani téchto zjisténi zdCastnénym stranam.

ZlepsSeni vasich ¢innosti v oblasti fizeni environmentalnich a spole¢enskych dopadd vam muize po-
moci oslovit investory se silnou vizi environmentalnich a spolecenskych otazek, posilit vase dobré
jméno, zajistit dlouhodobé udrzitelny rist, zlepsit vykonnost organizace nebo zajistit dodrzovani
environmentalnich a spolecenskych zavazka.

Casto propojované aplikace: Management podnikovych rizik, soulad s pfedpisy, management
politik a postupl, management rizik tretich stran



‘ Aplikace pro management spolecenské odpovédnosti
Pracovni postupy: Strategie CSR, iniciativy CSR, prizkumy mezi zG¢astnénymi stranami

Popis: JiZ jste stanovili spoleCenskou odpovédnost vztahujici se k vaSemu poslani, ¢innosti a zainte-
resovanym stranam. Nyni mU0zete vyuZit aplikaci Risk Cloud pro spole¢enskou odpovédnost orga-
nizaci (CSR). Ta zahrnuje sedm zakladnich témat z normy ISO 26000 a pomoci preddefinovanych
hodnoceni vam pomUze urcit, kterd zakladni témata jsou pro vasi organizaci nejdUlezitéjsi. Strate-
gie jsou prehlednéjsi a pomoci automatickych pripominek a kontextovych hlaseni mizete podavat
zpravy zucastnénym strandam ve vSech fazich na vasi cesté k socialni odpovédnosti.

7 zakladnich bodu:

* Vedeni organizace

e Lidska prava

* Praktiky v oblasti pracovnich vztah(
« Zivotni prostiedf

e Etika v podnikani

 Ochrana spotfebiteld

¢ Komunitni angazovanost a rozvoj

Casto propojované aplikace: Analyza environmentalnich a socialnich dopadd, management inci-
dent0, management politik a postupy, management rizik tretich stran
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REGISTR OPATRENI V RISK CLOUD

Registr opatieni v platformé Risk Cloud obsahuje opatieni, pozadavky a pokyny z rdznych norem
a regula¢nich rdmcU. Kazdé opatfeni, poZzadavek nebo pokyn je uloZen jako samostatny objekt
v Ulozisti Risk Cloud Controls Repository. Tato jednotliva opatfeni, pozadavky nebo pokyny pak lze
propoijit se zaznamy v jakémkoli jiném procesu v prostredi Risk Cloud, jako jsou politiky, posuzovani
podnikovych rizik nebo rizik informacni bezpecnosti a dalsi.

LogicGate aktualizuje registr opatieni na zakladé nejnovéjSiho dostupného obsahu
nasledujicich norem nebo ramc:

* Secure Controls Framework

* HITRUST CSF*

* ISO/IEC 27001*

* ISO/IEC 27002*

* ISO/IEC 27018*

* ISO/IEC 27701

* PCI DSS

* SOC 2 Trust Services Criteria

* NIST 800-53

* NIST 800-171

* FedRAMP

* NIST Cybersecurity Framework

* 23NYCRR 500

* HIPAA Security Standards (Subpart C)
* GDPR

* CCPA

* CIS Controls Framework

* MMC: Cybersecurity Maturity Model Certification
* FFIEC CAT

*Licence neni soucasti platformy

Propojené informace

VypocCty a reporty pracovnich postupl sluzby Risk Cloud propojuji data
napri¢ organizac¢nimi jednotkami a umoznuji komplexni posouzeni rizik
organizace. Diky jednomu integrovanému pohledu miZete snadno agregovat
a analyzovat data z jednotlivych oblasti.
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O SPOLECNOSTI LOGICGATE

LogicGate je moderni spolecnost zabyvaijici se optimalizaci rizik, kterd umoznuje organizacim pro-
aktivné transformovat rizika. Protoze management rizik je tymovy sport, stvofili jsme Risk Cloud®
- nejsviznéjsi a nejvice spolupracuijici platformu GRC na trhu. Pomdze vam rychle se pfizpUsobovat
ménicim se podminkam. Bez obav mUzete inovovat a za chodu vytvaret nové procesy. Pri fizenf
rizik mUZete spolupracovat napfi¢ celou organizaci. Risk Cloud spole¢nosti LogicGate vam poskyt-
ne skute¢né uceleny pohled na rizika, ktery z jednotlivych dilCich feSeni prosté neziskate. Ostatné
velké spole¢nosti nevznikaji tim, Ze se vyhybaiji rizikdm — ale tim, Ze si vybiraji ta spravna.

0O PLATFORME RISK CLOUD®

Risk Cloud® spolecnosti LogicGate je no-code platforma pro oblast governance, rizik a complian-
ce (GRCQ), ktera se prizpUsobuje ménicim se potfebam vasi organizace i regula¢nim pozadavkim.
Kombinuje sadu specializovanych aplikaci a intuitivni technologii, kterd umozriuje odbornikdm
v oblasti rizik vytvaret, rozvijet a komunikovat nejlepsi strategii pro fizeni rizik na trhu.

KRUCEK

0 SPOLECNOSTI KRUCEK

Spole¢nost KRUCEK pfispiva k rozvoji podnikani svych zadkaznik( tim, Zze zvysuje jejich odolnost
vUO¢i rostoucim rizikGm.

Spolecnost KRUCEK poskytuje poradenské, auditorské, technické a vzdélavaci sluzby v oblasti
vedeni organizaci, managementu rizik, systémd managementu informacni a kybernetické bezpec-
nosti, ochrany soukromi, kontinuity ¢innosti, kvality a souladu s predpisy. Poskytuje pokrocilé soft-
warové nastroje pro efektivni fizeni téchto oblasti. Vyuziva mezinarodné uznavané standardy, aby
zajistila kvalitu, efektivitu a udrzitelnost svych produktl a sluzeb.
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www.krucek.cz



	APLIKACE RISK CLOUD® LOGICGATE
	MANAGEMENT PODNIKOVÝCH RIZIK
	Aplikace pro management podnikových rizik (ERM)

	MANAGEMENT KYBERNETICKÝCH RIZIKA OPATŘENÍ
	Aplikace pro management rizik dle ISO/IEC 27005
	Aplikace pro management opatření
	Aplikace pro management rizik IT
	Aplikace pro management zranitelností
	Aplikace pro management aktiv
	Aplikace pro penetrační testování

	MANAGEMENT RIZIK TŘETÍCH STRAN
	Aplikace pro správu nákupu a smluv
	Aplikace pro management rizik třetích stran
	Aplikace pro management rizik třetích stran v ISMS

	MANAGEMENT POLITIK
	Aplikace pro management politik a postupů

	MANAGEMENT SOULADU
	Aplikace pro seznamování zaměstnanců s politikami

	MANAGEMENT OCHRANY SOUKROMÍ
	Aplikace pro podporu souladu s GDPR

	MANAGEMENT INCIDENTŮ
	Aplikace pro management incidentů

	KONTINUITA ČINNOSTI ORGANIZACEA REAKCE NA INCIDENTY
	Aplikace pro správu plánů kontinuity činnosti organizace
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