KRUCEK

PECB Certified ISO/IEC 27001
Lead Auditor

Zvladnuti auditu systém( managementu informacni bezpecnosti zaloZenych na normé ISO/IEC
27001.

Pro¢ byste méli absolvovat tento kurz?

Kurz PECB ISO/IEC 27001 Lead Auditor je navrzen tak, aby Vas pfipravil na audit systému
managementu informacni bezpecnosti (ISMS) zaloZzeného na normé ISO/IEC 27001. BEéhem tohoto
vzdélavaciho kurzu ziskate znalosti a dovednosti pro planovani a provadéni internich a externich
auditd v souladu s normou ISO 19011 a procesem certifikace podle normy ISO/IEC 17021-1.

Obsah kurzu tvofi prakticka cvi¢eni a pfipadové studie, které Vam pfinesou realné odborné znalosti,
jenz miZete uplatnit ve své kaZzdodenni praci. S pomoci praktickych cvi¢eni si osvojite techniky
auditu a ziskate kompetence k fizeni programu auditu, tymu auditor(l, komunikaci se zakazniky a

feSeni konfliktd.

Vzdélavaci kurzy PECB jsou komplexni, coz znamena, Ze zahrnuji vSe, co potfebujete pro ziskani
certifikace. Po osvojeni si odbornych znalosti potfebnych k provadéni auditu se mazete prihlasit ke
zkousSce a pozadat o ziskani certifikatu "PECB Certified ISO/IEC 27001 Lead Auditor". Certifikaci
PECB Lead Auditor prokazujete, Ze mate schopnosti a kompetence k provadéni auditl organizaci

zaloZenych na osvédcéenych postupech.

Komu je kurz uréen?

e AuditorCim, ktefi chtéji provadét a vést certifikacni audity ISMS

e Manazerlim nebo konzultantlim, ktefi chtéji zvladnout proces auditu ISMS
e Osobam odpovédnym za udrZzovani shody s pozadavky na ISMS

e Technickym expertdim, ktefi se chtéji pfipravit na audit ISMS

e Odbornym poradclm v oblasti fizeni bezpeénosti informaci

Hlavnim poZzadavkem pro Gc¢ast na tomto kurzu je zdkladni znalost normy ISO/IEC 27001 a komplexni

znalost zasad auditu.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY

5 dni @ 3 hod. zdarma
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Vzdélavaci cile

¢ \/ysvétlit zakladni pojmy a zasady ISMS zaloZeného na normé ISO/IEC 27001

¢ Interpretovat poZadavky normy ISO/IEC 27001 na systém ISMS z pohledu auditora

¢ \/yhodnotit shodu ISMS s poZadavky normy ISO/IEC 27001 v souladu se zakladnimi koncepty
a zdsadami auditu

e Naplanovat, provést a uzavrit audit souladu s ISO/IEC 27001 ve shodé s pozadavky ISO/IEC 17021-1,
pokyny ISO 19011 a dalSimi osvéd€enymi postupy auditu

* Ridit program auditu ISMS zaloZzeného na normé ISO/IEC 27001

Metody vzdélavani

* Tento kurz je zaloZen na teorii i osvédcenych postupech pouzivanych pfi auditech ISMS
e Lekce jsou ilustrovany pfiklady zaloZzenymi na pfipadovych studiich

e Prakticka cvi¢eni vychazeji z pripadové studie a zahrnuji hrani roli a diskuse

¢ Prakticka cvi¢eni jsou podobna certifikacni zkousce

Obsah kurzu

DEN 1 Uvod do ISMS a normy ISO/IEC 27001
Cile a struktura kurzu ¢ Normy a predpisové ramce ¢ Certifikacni proces ¢ Zakladni principy ISMS e
Systém fizeni bezpeénosti informaci (ISMS)

DEN 2 Zasady auditu, priprava a zahajeni auditu
Zakladni koncepty a zasady auditu ¢ Vliv trendd a technologii na audit ¢ PFistup k auditu zaloZeny na
dlkazech arizicich ¢ Zahajeni auditu  Prvni stupen auditu e Pfiprava druhého stupné auditu

DEN 3 Auditorské ¢innosti na misté
Pfiprava druhého stupné auditu ¢ Druhy stupen auditu ¢ Komunikace béhem auditu ¢ Postupy auditu
Tvorba pland auditnich test(

DEN 4 Ukonéeni auditu

Vlypracovani zjisténi z auditu a zprdv o neshodach ¢ Dokumentace auditu a pfezkoumani kvality ¢ Uzavieni
auditu ® Hodnoceni ak&nich plant auditorem © Vyhody prvotniho auditu ¢ Rizeni programu interniho auditu
e Kompetence, hodnoceni auditor(l ® Uzavieni vzdélavaciho kurzu

DEN5 Certifika¢éni zkouska
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Skolici materialy

Ugastnik obdrzi $kolici material obsahujici vice nez 400 stran informaci a praktickych pfikladd

v elektronické formé prostfednictvim aplikace KATE. Na prezenénim kurzu U¢astnik obdrzitaké Skolici
materialy v tisténé formé.

Zkouska
Certifika¢ni zkouska ,,PECB Certified 27001 Lead Auditor” plné spliuje poZadavky programu PECB
Examination and Certification Programme (ECP). ZkouSka zahrnuje ovéreni nasledujicich kompetenci:

DOMENA1 Zakladni principy a pojmy systému fizeni bezpe&nosti informaci (ISMS)
DOMENA 2 Systém managementu sluzeb (SMS)

DOMENA3 Zakladni koncepty a principy auditu

DOMENA 4 Pfiprava auditu ISMS na bazi ISO/IEC 27001

DOMENAS5 Provadéni auditu ISMS na bazi ISO/IEC 27001

DOMENA6 Uzavfeni auditu ISMS na bazi ISO/IEC 27001

DOMENA?7 Rizeni programu auditu ISMS na bazi ISO/IEC 27001

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referencni materialy. Zkouska trva 3 hodiny a je mozné ji skladat online nebo
prezencné. V pfipadé neslozZeni zkousky je mozné ji zdarma opakovat do 12 mésicU.

Certifikace

Osvedceni Zkouska Profesni zkusenosti Zkusenosti z projektl
PECB Certified ISO/IEC 27001 PECB Certified ISO/IEC 4dné 4dn

Provisional Auditor 27001 Lead Auditor adne adne

PECB Certified ISO/IEC PECB Certified ISO/IEC 2roky: 1rok praxe Auditni aktivity:
27001 Auditor 27001 Lead Auditor v fizeni inf. bezp. celkem 200 hodin
PECB Certified ISO/IEC PECB Certified ISO/IEC 5let: 2 roky praxe Auditni aktivity:
27001 Lead Auditor 27001Lead Auditor v fizeni inf. bezp. celkem 300 hodin
PECB Certified ISO/IEC 27001 PECB Certified ISO/IEC 10 let: 7 let praxe Auditni aktivity:
Senior Lead Auditor 27001Lead Auditor v fizeni inf. bezp. celkem 1000 hodin
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