KRUCEK

PECB Certified ISO/IEC 27001
Lead Implementer

Zvladnuti zavadéni a spravy systému fizeni bezpecnosti informaci (ISMS) na zakladé normy
ISO/IEC 27001.

Proc byste méli absolvovat tento kurz?

Kurz ISO/IEC 27001 Lead Implementer umozZriuje Gcastnikdim ziskat znalosti potfebné k podpore
organizace pfi efektivnim planovani, zavadéni, fizeni, monitorovani a udrzovani systému fizeni
bezpecnosti informaci (ISMS). Vzhledem k rozvoji kybernetickych Gtok( a jejich sofistikovanosti,
objemu cennych informaci s nimiz organizace nakladaji a sloZitosti dodavatelskych Fetézcd potiebuji
organizace dobre nastavena bezpecnostni opatfeni, ISMS a kompetentni tym, ktery zajisti odpovidajici
ochranu.

Tento vzdélavaci kurz je navrzen tak, aby vas pripravil na zavedeni systému fizeni bezpecnosti informaci
(ISMS) na zakladé pozadavkd normy ISO/IEC 27001. Jeho cilem je poskytnout komplexni porozuméni
osvédcéenym postuplim ISMS a ramce pro jeho priibézné provozovani a neustalé zlepSovani. Kurz

je nabity praktickymi cvi€enimi a pfipadovymi studiemi, které vdm pomohou vybavit se realnymi
odbornymi znalostmi, které mlZete uplatnit pfi kazdodennim provozu a ¢innostech.

PECB kurzy jsou komplexni a zahrnuji vSe, co potfebujete k ziskani certifikace. Po absolvovani
vzdélavaciho kurzu mlzZete sloZit zkousku. Pokud ji Uspésné slozZite, mUZete pozadat o ziskani
osvédceni ,,PECB Certified ISO/IEC 27001 Lead Implementer®, které prokazuje vasi schopnosta
praktické znalosti pfi zavadéni ISMS na zékladé pozadavk( normy ISO/IEC 27001.

Komu je kurz uréen?

e Manazerlim nebo konzultantdim, ktefi se podileji na zavadéni a provozovani ISMS

e Externim poradclm, ktefi usiluji o profesionalni znalost implementace ISMS

e Osobam odpovédnym za zajiSténi souladu s poZadavky na bezpeénost informaci v organizaci
e Clenfim tymu pro implementaci a provozovani ISMS

Hlavnim pozadavkem pro Uc¢ast na tomto kurzu je obecna znalost pojmt ISMS a ISO/IEC 27001.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY

5 dni @ 3 hod. zdarma

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Vzdélavaci cile

¢ \/ysvétlit zakladni pojmy a principy ISMS vychdzejiciho z normy ISO/IEC 27001

e Interpretovat pozadavky normy ISO/IEC 27001 na ISMS z pohledu implementéatora

e Zahajit a naplanovat zavedeni ISMS dle ISO/IEC 27001 s vyuzitim metodiky PECB IMS2 a dalSich
osvédcéenych postupt

e Podporovat organizaci pfi provozovani, udrzovani a neustalém zlepSovani ISMS dle ISO/IEC 27001

e Pfipravit organizaci na certifikani audit tfeti stranou

Metody vzdélavani

e Tento vzdélavaci kurz obsahuje cvi¢eni formou eseji, kvizy s vybérem odpovédi, pfiklady a osvédcené
postupy pouZzivané pfi implementaci ISMS

o Ugastnici jsou zapojeni do kviz(, cvié¢eni a vzajemné komunikace a diskusi

e Cvi¢enivychazeji z pfipadové studie

e Struktura kviz( je podobna struktufe certifikaéni zkousky

Obsah kurzu

DEN 1 Uvod do ISO/IEC 27001 a zah&jeni ISMS

Cile a struktura kurzu ¢ Normy a predpisové ramce ® Systém fizeni bezpecnosti informaci e Zakladni
principy ISMS e Zahéjeni implementace ISMS ¢ Porozuméni organizaci a cile bezpecnosti informaci ¢
Analyza stévajiciho systému fizeni

DEN 2 Planovani implementace ISMS

Vdci role vedeni a schvaleni ISMS projektu ® Rozsah ISMS e Politiky bezpeénosti informaci e
Posouzenirizik e ProhlaSeni o aplikovatelnosti a rozhodnuti vedeni o implementaci ISMS ¢ Organizacni
struktura bezpecnosti informaci

DEN 3 Implementace ISMS

Proces fizeni dokumentace ® Navrh bezpecnostnich opatfeni avypracovani konkrétnich politik ® Plan
komunikace ¢ Plan $koleni a zvy§ovani povédomi ® Implementace bezpeénostnich opatieni  Rizen{
incident(l ¢ Rizeni provozu

DEN 4 Monitorovani, méreni, neustalé zlepSovani a priprava na certifika¢ni audit ISMS
Monitorovani, méfeni, analyza a vyhodnoceni ¢ Interni audit ® Pfezkoumani vedenim ¢ OSetfeni neshod

e Neustalé zlepSovani ¢ Pfiprava na certifika¢ni audit ¢ Ukonc¢eni kurzu

DEN5 Certifikacni zkouska
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Skolici materialy

Ugastnik obdrzi $kolici material obsahujici vice nez 400 stran informaci a praktickych pfikladd

v elektronické formé prostfednictvim aplikace KATE. Na prezenénim kurzu U¢astnik obdrzitaké Skolici
materialy v tisténé formé.

Zkouska

Certifika¢ni zkouska ,,PECB Certified 27001 Lead Implementer” plné spliuje poZzadavky programu PECB
Examination and Certification Programme (ECP). ZkouSka zahrnuje ovéreni nasledujicich kompetenci:

DOMENA1 Zakladni principy a pojmy systému fizeni bezpe&nosti informaci (ISMS)

DOMENA 2 Opatieni systému fizeni bezpecnosti informaci a osvédcena praxe dle ISO/IEC 27002
DOMENA3 Planovaniimplementace ISMS podle normy ISO/IEC 27001

DOMENA 4 Implementace ISMS podle normy ISO/IEC 27001

DOMENAS Hodnoceni efektivnosti, monitorovani a méreni ISMS podle normy ISO/IEC 27001
DOMENA6 Neustalé zlepSovani ISMS podle normy ISO/IEC 27001

DOMENA?7 Ptiprava certifikacniho auditu ISMS

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referencni materialy. Zkouska trva 3 hodiny a je mozné ji skladat online nebo
prezencné. V pfipadé nesloZeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osvedceni Zkouska Profesni zkusenosti Zkusenosti z projektl
PECB Certified ISO/IEC 27001 PECB Certified ISO/IEC 4dné 4dn
Provisionallmplementer 27001 Lead Implementer adne adne

PECB Certified ISO/IEC PECB Certified ISO/IEC 2roky: 1rok praxe Projektové aktivity:
27001 Implementer 27001 Lead Implementer v fizeni bezp. inf. celkem 200 hodin
PECB Certified ISO/IEC PECB Certified ISO/IEC 5let: 2 roky praxe Projektové aktivity:
27001 Lead Implementer 27001 Lead Implementer v fizeni bezp. inf. celkem 300 hodin
PECB Certified ISO/IEC 27001 PECB Certified ISO/IEC 10 let: 7 let praxe Projektové aktivity:
Senior Lead Implementer 27001 Lead Implementer v fizeni bezp. inf. celkem 1000 hodin
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