KRUCEK

PECB Certified ISO/IEC 27033
Lead Network Security Manager

Zvladnéte zabezpeceni sité diky kurzu PECB ISO/IEC 27033. Naucte se zabezpedit IT
infrastrukturu, zmirnit kyberneticka rizika a zlepSit obranu sité.

Pro¢ byste méli absolvovat tento kurz?
Zabezpeceni sité chrani sitovou infrastrukturu a zajistuje dlvérnost, integritu a dostupnost. Tento

vzdélavaci kurz je zamérfen na ziskani potfebnych znalosti pro podporu organizace pfi efektivnim
planovani, implementaci, spravé, monitorovani a idrzbé zabezpeceni sité. Poskytuje komplexni
zpracovani struktury norem fady ISO/IEC 27033, véetné piehledu a koncepci zabezpeceni sité, pokyn
pro navrh a implementaci zabezpedceni sité a referenénich sitovych scénarl pro zabezpeceni
komunikace mezi sitémi pomoci bezpecnostnich bran, VPN a bezdratového pfistupu k siti IP.

Po kurzu nésleduje certifikacni zkouska. Pokud zkousku Uspésné slozite, mlZete poZzadat o ziskani
certifikatu "PECB Certified ISO/IEC 27033 Lead Network Security Manager", ktery prokazuje vase
schopnosti a kompetence pro spravu, provoz a pouzivani kontrolnich mechanismui bezpeénosti siti v

sitich informacnich systémd.

Komu je kurz uréen?

e Odbornici na bezpec€nost siti a informacni bezpecénost, ktefi chtéji fidit bezpe€nost siti

e Manazefi nebo konzultanti, ktefi chtéji zvladnout osvédcené postupy zabezpeceni sité

* Osoby podilejici se na planovani a implementaci architektonickych aspektl zabezpedeni sité
e Technicti experti, ktefi chtéji rozsifit své znalosti v oblasti zabezpeceni siti

e Odborni poradci pro zabezpeceni siti

Hlavnim pfedpokladem Gcasti je zakladni znalost norem Fady ISO/IEC 27033 a obecna znalost koncept(
sitové bezpecnosti.
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Vzdélavaci cile

¢ Ziskat komplexni pfehled o konceptech, pfistupech, metodach a technikach implementace a efektivniho
fizeni bezpecnosti siti

® Pochopit se s korelaci mezi normami fady ISO/IEC 27033 a dalSimi normami a regulaénimi rémci

e Interpretovat pokyny normy ISO/IEC 27033 v konkrétnim kontextu organizace

¢ Rozvijet nezbytné znalosti a kompetence k podpore organizace pfi efektivnim planovani, implementaci,
fizeni, monitorovani a udrzovani bezpecnosti siti

¢ Ziskat praktické znalosti k poradenstvi organizaci v oblasti fizeni bezpecnosti siti podle osvéd¢enych
postupt

Metody vzdélavani

e Tento vzdélavaci kurz obsahuje cvi¢eni formou eseji, kvizy s vybérem odpovédi, pfiklady a osvédcené
postupy pouZivané v oblasti zabezpeceni siti

« Ugastnici jsou zapojeni do kviz(, cvié¢eni a vzajemné komunikace a diskusi

e Cvicenivychazeji z pfipadové studie

e Struktura kviz( je podobna struktufe certifikaéni zkousky

Obsah kurzu

DEN 1 Seznameni se sérii norem ISO/IEC 27033 a zahajeni implementace zabezpeceni sité
DEN 2 Tym pro zabezpeceni sité, zasady, management rizik a sprava dokumentace

DEN 3 Sluzby pfistupu k internetu, segmentace sité, zabezpeceni sitové komunikace pomoci

bezpeénostnich bran, siti VPN a bezdratového pristupu k siti IP

DEN 4 Testovani zabezpeéeni sité, management incident(, monitorovani a neustalé zlepSovani

DEN5 Certifikacni zkouska

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Skolici materialy

Ugastnik obdrzi $kolici material obsahuijici vice nez 450 stran informacf a praktickych pikladd

v elektronické formé prostfednictvim Uctu PECB. Na prezenénim kurzu Uc¢astnik obdrzi také Skolici
materialy v tisténé formé.

Zkouska
Zkouska "PECB Certified ISO/IEC 27033 Lead Network Security Manager" spliiuje poZadavky programu
PECB Examination and Certification Program (ECP). Pokryva nasledujici oblasti kompetenci:

DOMENA1 Zakladni principy a koncepty zabezpeceni sité

DOMENA2 Planovani zabezpeéeni sité

DOMENA3 Sprava zésad zabezpeceni sité a dokumentace

DOMENA 4 Zabezpeceni sitové komunikace na zakladé fady norem ISO/IEC 27033 a osvédcéenych
postupl

DOMENAS Kompetence, zvySovani povédomi v oblasti bezpecénosti sité

DOMENA 6 Management bezpec¢nostnich incident( v siti a kontinuita provozu

DOMENA?7 Testovani, monitorovani a neustalé zlepSovani zabezpeceni sité

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,

tzn. je mozné pouzivat referenéni materialy. Zkouska trva 3 hodiny a je mozné ji sklddat online nebo

prezencné. V pfipadé neslozZeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osvédceni

PECB Certified ISO/IEC 27033
Provisional Network Security
Manager

PECB Certified ISO/IEC
27033 Network
Security Manager

PECB Certified ISO/IEC
27033 Lead Network
Security Manager

PECB Certified ISO/IEC 27033
Senior Lead Network Security
Manager

Zkouska

PECB Certified ISO/IEC
27033 Network Security
Manager

PECB Certified ISO/IEC
27033 Network Security
Manager

PECB Certified ISO/IEC
27033 Network Security
Manager

PECB Certified ISO/IEC
27033 Network Security
Manager

Profesni zkusenosti

Z&dné

2 roky: 1rok praxe
v bezpecnosti siti

5let: 2roky praxe
v bezpecénosti siti

10 let: 7 let praxe
v bezpecnosti siti

Zkusenosti z projekt

Z&dné

Projektové aktivity:
celkem 200 hodin

Projektové aktivity:
celkem 300 hodin

Projektové aktivity:
celkem 1000 hodin
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