KRUCEK

PECB Certified ISO/IEC 27035
Lead Incident Manager

Zvladnéte management incident( v oblasti bezpecnostiinformaci podle normy ISO/IEC 27035.

Pro¢ byste méli absolvovat tento kurz?
Vzdélavaci kurz ISO/IEC 27035 Lead Incident Manager vdm umozni ziskat potfebné odborné znalosti

pro podporu organizace pfi zavadéni planu managementu incidentl v oblasti bezpec¢nosti informaci na
zakladé normy ISO/IEC 27035. Béhem tohoto kurzu ziskate komplexni znalosti procesniho modelu pro
navrh a vypracovani planu managementu incidentd organizace.

Kompatibilita tohoto vzdélavaciho kurzu s normou ISO/IEC 27035 podporuje také normu ISO/IEC
27001 tim, Ze poskytuje pokyny pro management incidentt v oblasti bezpec&nosti informaci.

Po zvladnuti vSech potfebnych konceptl management incident( v oblasti bezpecnosti informaci se
mUzZete prihlasit ke zkouSce a pozadat o ziskani osvédcéeni "PECB Certified ISO/IEC 27035 Lead
Incident Manager". Drzenim certifikatu PECB Lead Incident Manager budete moci prokazat, Ze mate
praktické znalosti a odborné schopnosti pro podporu a vedeni tymu pfi fizeni incidentd v oblasti
bezpecénosti informaci.

Komu je kurz uréen?

e Manazefi incidentl v oblasti bezpe&nosti informaci

* Manazefi IT ¢i auditofi IT

e Manazefi, ktefi chtéji zfidit tym pro Fe$eni incidentd (IRT)

* Manazefi, ktefi se chtéji dozvédét vice o fungovani efektivnich tym IRT
e Manazefirizik v oblasti bezpecnosti informaci

e Odbornici na spravu IT systém( nebo IT siti

« Clenové tym(i pro feseni incidenttl

* Osoby odpovédné za bezpe&nost informaci v ramci organizace

Zakladni znalost normy ISO/IEC 27035 a ucelené znalosti v oblasti bezpe¢nosti informaci.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY

5 dni @ 3 hod. zdarma

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz



mailto:pecb@krucek.cz
http://www.krucek.cz/
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Vzdélavaci cile
e \lysvétlit zakladni principy managementu incident(

¢ \lypracovat a zavést G¢inné plany reakce na incidenty pfizplisobené potfebam organizace a vybrat tym pro
reakci na incidenty

¢ Provadeét dliikladna hodnoceni rizik s cilem identifikovat potencialni hrozby a zranitelnosti v
ramci organizace

¢ Aplikovat osvédcené postupy z riiznych mezinarodnich norem s cilem zvysit i¢innost a efektivitu opatreni
pro reakci na incidenty

e Provadét analyzy po incidentu a identifikovat ziskané poznatky

Metody vzdélavani

e Tento vzdélavaci kurz obsahuje cvi¢eni formou eseji, kvizy s vybérem odpovédi, pfiklady a osvédcené
postupy pouzivané pro implementaci procesu managementu incidentd v oblasti informacni
bezpec€nosti

« Ugastnici jsou zapojeni do kvizQ, cviéeni a vzajemné komunikace a diskusi

e Cvi¢enivychdzeji z pfipadové studie

e Struktura kviz( je podobna struktufe certifikacni zkousky

Obsah kurzu

DEN1 Uvod do koncepce management incident( podle doporuéeni normy ISO/IEC 27035
Cile a struktura kurzu * Normy a predpisové ramce ® Zakladni principy managementu incidentd
Management incident( v oblasti bezpe¢nosti informaci ® Stanoveni kontextu ¢ Zasady a postupy

DEN 2 Navrh a pfiprava planu management incidenti

Management rizik ® Pldn managementu incidentd ® Tym pro management incidentd e Interni a externi
vztahy ¢ Technicka a jina podpora ¢ Informovanost a Skoleni v oblasti incident(l v oblasti bezpeénosti
informaci

DEN 3 Zavedeni procesu management incidentt a fesSeni incidentd
Testovani ® Monitorovani systémt a siti ® Detekce a vystrahy ¢ ShromaZdovani informaci o incidentech
HlaSeni udalosti v oblasti bezpeénosti informaci ¢ Hodnoceni udalosti v oblasti bezpeénosti informaci

DEN 4 Monitorovani a neustalé zlepSovani planu managementu incidentt

Reseni incidentd v oblasti informaéni bezpeénosti ¢ Omezeni, odstranéni a obnoveni ® Poudeni o
Monitorovani, méfeni, analyza a hodnoceni ® Neustalé zlepSovani ¢ Ukoncéeni kurzu

DEN5 Certifikacni zkouska

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Skolici materialy

Ugastnik obdrzi $kolici material obsahuijici vice nez 450 stran informacf a praktickych pikladd

v elektronické formé prostfednictvim Uctu PECB. Na prezenénim kurzu Uc¢astnik obdrzi také Skolici
materialy v tisténé formé.

Zkouska
Zkouska "PECB Certified ISO/IEC 27035 Lead Incident Manager" plné odpovida pozadavkim zkusebniho a
certifikacniho programu PECB (ECP). ZkouSka pokryva nasledujici oblasti kompetenci:

DOMENA1 Zakladni principy a koncepty managementu incident( v oblasti bezpeénosti informaci

DOMENA 2 Osvédcené postupy managementu incident( zaloZené na normé ISO/IEC 27035

DOMENA3 Navrh a vyvoj procesu managementu incidentd v organizaci na zékladé normy ISO/IEC
27035

DOMENA 4 Pfiprava na incidenty a implementace planu managementu incident(

DOMENAS Zavedeni procesu managementu incident( a feSeni incident(

DOMENA6 Méfeni a monitorovani vykonnosti

DOMENA?7 ZlepSovani procest a ¢innosti managementu incident(

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referenéni materialy. Zkouska trva 3 hodiny a je mozné ji sklddat online nebo
prezencné. V pfipadé neslozZeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osveédceni Zkouska Profesni zkusenosti Zkusenosti z projektl

PECB Certified ISO/IEC 27035 PECB Certified ISO/IEC

Provisional Incident Manager 27035 Lead Incident Zadne Zadné
Manager Exam
PECB Certified ISO/IEC PECB Certified ISO/IEC 2 roky: 1rok praxe Projektové aktivity:
27035 Incident 27035 Lead Incident vV managementu celkem 200 hodin
Manager Manager Exam incidentt
PECB Certified ISO/IEC PECB Certified ISO/IEC 5let: 2roky praxe Projektové aktivity:
27035 Lead Incident 27035 Lead Incident v managementu celkem 300 hodin
Manager Manager Exam incidenttd
PECB Certified ISO/IEC 27035 PECB Certified ISO/IEC 10 let: 7 let praxe Projektové aktivity:
Senior Lead Incident Manager 27035 Lead Incident v managementu celkem 1000 hodin
Manager Exam incidentd

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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