KRUCEK

PECB Certified ISO/IEC 27400
Lead Manager

Osvojte si dovednosti potfebné k vedeni a fizeni zavadéni bezpecnostnich opatfeni v oblasti loT
na zakladé normy ISO/IEC 27400.

Proc byste méli absolvovat tento kurz?
Prostfedi internetu véci se rychle rozSifuje a pfinasi nové technologie a s nimi i zvySena bezpecnostni

rizika. S rostoucim propojenim zafizeni ¢eli organizace rostoucimu tlaku na zavadéni u¢innych kontrol
zabezpeceni a ochrany soukromi, které by FeSily vznikajici hrozby a spliiovaly o¢ekavani regulacnich

organd.

Vzdélavaci kurz PECB ISO/IEC 27400 Lead Manager je ur€eno pro odborniky odpovédné za fizeni rizik
souvisejicich s internetem véci. Zahrnuje zakladni témata, jako je Zivotni cyklus loT, sprava aktiv,
reakce na incidenty a neustalé zlepSovani.

Ugastnici se zapoji do praktickych cviéeni a diskusi o redlném svété, aby si osvojili dovednosti
potiebné k posileni bezpe&nosti organizace a ochrané citlivych dat v prostredi internetu véci.
Absolvovani tohoto kurzu vas pfipravi na prevzeti vedouci Ulohy v oblasti ochrany propojenych systémd
a podpory dlouhodobé odolnosti.

Komu je kurz uréen?

¢ Odbornici zodpovédni za zaji§téni bezpecnosti, ochrany soukromi a dodrZovani pfedpis( v prostfedi
internetu véci.

¢ Konzultanti poskytujici poradenstvi organizacim v oblasti bezpecnosti internetu véci, ochrany soukromi a
fizeni rizik.

e Poskytovatelé sluzeb internetu véci, vyvojafi sluzeb internetu véci a uzivatelé internetu véci, ktefi se
podileji na definovani poZzadavk( na bezpeénost a soukromi nebo na zavadéni kontrolnich mechanismut v
celém Zivotnim cyklu systému internetu véci, jak je popsano v norméach ISO/IEC 30141 a ISO/IEC 27400

Ugastnici tohoto kurzu musi byt obeznameni s normou ISO/IEC 27400 a souvisejicimi normami, jako jsou
ISO/IEC 30141, ISO/IEC/IEEE 12207, ISO/IEC 27001, ISO/IEC 27005 a dalsi, a také s postupy v oblasti
bezpecénosti a ochrany osobnich Gdajl v internetu véci.
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Vzdélavaci cile
¢ \lysvétlit zakladni pojmy a principy bezpe&nosti a ochrany soukromi v oblasti loT

* Posoudit kontext organizace a provazanost loT s obchodnimi procesy a definovat role a odpovédnosti pfi
zajistovani bezpecnosti a ochrany soukromi v oblasti loT

e Zavést postupy spravy aktiv specifické pro zafizeni, systémy a komponenty loT

e |dentifikovat, posoudit a fidit rizika spojena se systémy loT

e Zavést bezpec€nostni a ochranna opatreni specificka pro poskytovatele sluzeb, vyvojare a uzivatele loT
e Zavést postupy pro detekci, hlaSeni a reakci na incidenty souvisejici s loT

Metody vzdélavani

e Tento vzdélavaci kurz obsahuje cvi¢eni formou eseji, kvizy s vybérem odpovédi, pfiklady a osvédcené
postupy pouzivané v oblasti zabezpeceni loT a spravy ochrany osobnich tdaja

« Ugastnici jsou zapojeni do kvizC, cvié¢eni a vzdjemné komunikace a diskusi

e Cvicenivychazeji z pfipadové studie

e Struktura kviz( je podobna struktufe certifikaéni zkousky

Obsah kurzu

DEN 1 Koncepty, principy a Zivotni cyklus internetu véci
Cile a struktura kurzu  Normy a regulaéni rdmce ® Koncepty a principy loT ¢ Zivotni cyklus loT e
Organizace a jeji kontext

DEN 2 Bezpecnostnirole a odpovédnosti, sprava aktiva management rizik
Ulohy a povinnosti v oblasti informaéni bezpeénosti souvisejici s loT ¢ Management aktiv
Management rizik

DEN 3 Kontrola zabezpeceni a soukromi internetu véci, blockchain a integrované technologie a
Skoleni

Bezpecnostni opatifeni v systémech loT ¢ Opatieni na ochranu soukromi v systémech loT ¢ Blockchain a
integrované technologie pro systémy loT ¢ Plan Skoleni a zvySovani povédomi

DEN 4 Monitorovani bezpecnosti internetu véci, management incident, interni audit a pfezkum
vedenim a neustalé zlepsSovani

Monitorovani bezpecénosti a ochrany osobnich tGdajd v oblasti IoT ¢ Management incidentl ¢ Interni
audit a pfezkum ze strany vedeni ® Neustalé zlepSovani e Ukonceni kurzu

DENS5 Certifika¢éni zkouska
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Skolici materialy

KRUCEK

Ugastnik obdrzi $kolici material obsahuijici vice nez 450 stran informacf a praktickych pikladd

v elektronické formé prostfednictvim Uctu PECB. Na prezenénim kurzu Uc¢astnik obdrzi také Skolici

materialy v tisténé formé.

Zkouska

Zkous$ka "PECB Certified ISO/IEC 27400 Lead Manager" plné odpovida poZzadavkdm programu PECB
Examination and Certification Program (ECP). Pokryva nasledujici oblasti kompetenci:

DOMENA1
DOMENA 2
DOMENA 3
DOMENA 4
DOMENAS5
DOMENA6
DOMENA7

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,

Management rizik internetu véci

Management incidentd internetu véci

Zakladni principy a koncepty bezpecénosti internetu véci

Role, odpovédnosti a fizeni v oblasti bezpecnosti internetu véci

Vybér kontrol soukromi a zabezpeceni v internetu véci

Informovanost, Skoleni a monitorovani bezpecnosti internetu véci

Audity zabezpeceni internetu véci, méfeni vykonnosti a neustalé zlepSovani

tzn. je mozné pouzivat referencni materialy. Zkouska trva 3 hodiny a je mozné ji skladat online nebo

prezencné. V pfipadé nesloZeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osvédceni

PECB Certified ISO/IEC 27400
Provisional Manager

PECB Certified ISO/IEC
27400 Manager

PECB Certified ISO/IEC
27400 Lead Manager

PECB Certified ISO/IEC 27400
Senior Lead Manager

Zkouska

PECB Certified ISO/IEC
27400 Lead Manager

PECB Certified ISO/IEC
27400 Lead Manager

PECB Certified ISO/IEC
27400 Lead Manager

PECB Certified ISO/IEC
27400 Lead Manager

Profesni zkusenosti

Z&dné

2roky: 1 rok praxe
v bezpecénostiloT

5let: 2 roky praxe
v bezpecénostiloT

10let: 7 let praxe
v bezpecnostiloT

Zkusenosti z projekt

Z&dné

Projektové aktivity:
celkem 200 hodin

Projektové aktivity:
celkem 300 hodin

Projektové aktivity:
celkem 1000 hodin
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