KRUCEK

PECB Certified ISA/IEC 62443
Lead Implementer

Ovladnéte implementaci a spravu bezpecnostnich programd primyslovych automatizacnich a
fidicich systému (IACS) v souladu s normami ISA/IEC 62443.

Proc byste méli absolvovat tento kurz?
Kybernetické bezpecnostni hrozby zaméfené na IACS jsou stale sofistikovanéjsi, rozsahlejsi a maji

stale vétsi dopad. Nejucinnéjsi obranou proti témto rizik(im je systematické zavadéni a fizeni
kontrolnich mechanismu a osvédcenych postupt priimyslové kybernetické bezpecnosti. V dnesnim
prostiedije silné zabezpeceni IACS také zakladnim ocekavanim regulacnich organd, zakaznikd a
dal$ich zu¢astnénych stran.

Cilem tohoto kurzu je pfipravit U€astniky na implementaci a spravu bezpecnostniho programu IACS
zaloZzeného na normach fady ISA/IEC 62443. Poskytuje komplexni porozuméni osvédéenym postuplm,
proceslim a zdsadam fizeni zivotniho cyklu, které jsou nezbytné k vytvoreni, udrzovani a neustalému

zlepSovani kybernetické bezpecnosti priimyslové organizace.

Po absolvovani kurzu miZete sloZit zkousku. Pokud ji Uspésné slozZite, mlZete pozadat o ziskani
poveéreni "PECB Certified ISA/IEC 62443 Lead Implementer”, které prokazuje vase schopnosti a
praktické znalosti pfi zavadéni a fizeni bezpeénostniho programu IACS na zékladé poZzadavk( norem
ISA/IEC 62443.

Komu je kurz uréen?

e Manazefi, inZenyfi a konzultanti, ktefi chtéji rozvijet nebo zvySovat své kompetence v oblasti
zavadéni bezpecnostnich program( IACS

e Odbornici odpovédni za bezpecnostni ¢innosti IACS nebo zapojeni do téchto €innosti, ktefi chtéji
prohloubit své znalosti norem Fady ISA/IEC 62443

* Bezpecnostni odbornici a manazefi rizik, ktefi chtéji posilit své dovednosti v oblasti uplatfiovani
kontrolnich mechanismU prdmyslové kybernetické bezpecnosti, hodnoceni vyspélosti a fizeni
bezpecnosti IACS

¢ Jednotlivci, ktefi chtéji pracovat v oblasti kybernetické bezpecénosti IACS a chtéji se naudit
komplexni metodologii pro navrhovani, implementaci a udrzovani bezpecnostnich program( v
souladu s normou ISA/IEC 62443
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Vzdélavaci cile

* \lysvétlit zakladni pojmy a principy bezpecnostniho programu pro prlimyslové automatizaéni a fidici
systémy (IACS) na zékladé normy ISA/IEC 62443

e Interpretovat pozadavky, doporuceni a technické zpravy normy ISA/IEC 62443 z pohledu
implementatora

e Navrhovat a udrzovat bezpecnostni program IACS v souladu s normou ISA/IEC 62443, posuzovat a
fidit rizika a definovat jasné bezpecnostni role a odpovédnosti

¢ Poskytovat prlibézné Skoleni a zvySovani povédomi o bezpecnosti, monitorovat prostfedi IACS z
hlediska hrozeb, provadét pravidelné bezpecnostni testy a rychle reagovat na incidenty

Metody vzdélavani

e Tento vzdélavaci kurz obsahuje cvi¢eni formou eseji, kvizy s vybérem odpovédi, priklady a osvédcené
postupy

« Ugastnici jsou zapojeni do kviz(, cviéeni a vzdjemné komunikace a diskusi

e CviCenivychazeji z pfipadové studie

e Struktura kviz( je podobna struktufe certifikaéni zkousky

Obsah kurzu

DEN1 Zaklady bezpecnosti ISA/IEC 62443 a IACS
Cile a struktura kurzu ® Terminy, definice a klitové technologie  Uéel a rozsah ¢ Kli¢ové pojmy e Sité
IACS

DEN 2 Bezpecénostni pozadavky, modely vyspélosti a prostiedi hrozeb

Pozadavky na bezpe&nost systému Modely zralosti ® Urovné a zasady bezpeénosti definované v normé
ISA/IEC 62443  Hrozby a aktéfi ¢ Rizeni pfistupu * Rizeni dodavatelského fetézce ¢ Audity a certifikace
e Opravy

DEN 3 Zavedeni a fizeni bezpeénostniho programu IACS
Uvod do bezpeé&nostniho programu IACS e Zavedeni bezpeénostniho programu IACS ¢ Posouzeni rizik ¢
Vlypracovani politiky ¢ Organizace IACS

DEN 4 Vzdélavani, reakce na incidenty a odvétvové normy

Vzdélavani e Reakce naincidenty e Testovani bezpecnosti IACS e Monitorovani e Dalsi relevantni normy e
Ukon¢eni kurzu

DEN5 Certifikacni zkouska
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Skolici materialy

Ugastnik obdrzi $kolici material obsahujici vice nez 400 stran informaci a praktickych pfikladd

v elektronické formé prostfednictvim Uctu PECB. Na prezenénim kurzu Uc¢astnik obdrzi také Skolici
materialy v tisténé formé.

Zkouska

Zkouska "PECB ISA/IEC 62443 Lead Implemeter" plné odpovida poZadavk{im programu PECB Examination
and Certification Program (ECP). Pokryva nasledujici oblasti kompetenci:

DOMENA1 Zakladni principy a pojmy priimyslové automatizace a kontrolnich systéma (IACS)
DOMENA 2 Aplikace norem ISA/IEC 62443 pro provozuschopnost, odolnost a ochranu kritické
infrastruktury

ZkousSka se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referencni materialy. ZkouSka trva 3 hodiny a je mozné ji skladat online nebo
prezenéné. V pfipadé neslozeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osvédceni Zkouska Profesni zkusenosti Zkusenosti z projektd

PECB Certified ISA/IEC 62443 PECB Certified ISA/IEC 7 4dné 4dné

Provisional Implementer 62443 Lead Implementer adne adne

PECB Certified ISA/IEC PECB Certified ISA/IEC 2roky: 1 rok praxe Projektové aktivity:

62443 Implementer 62443 Lead Implementer v pramyslové celkem 200 hodin
automatizaci

PECB Certified ISA/IEC PECB CertifiedISA/IEC 5let: 2roky praxe Projektové aktivity:

62443 Lead Implementer 62443 Lead Implementer v pramyslové celkem 300 hodin
automatizaci

PECB Certified ISA/IEC 62443 PECB Certified ISA/IEC 10 let: 7 let praxe Projektové aktivity:

Senior Lead Implementer 62443 Lead Implementer v primyslové celkem 1000 hodin

automatizaci
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