KRUCEK

PECB Certified Lead Cloud
Security Manager

Expertni znalost implementace a managementu bezpecnosti cloudovych sluZzeb podle ISO/IEC
27017 alSO/IEC 27018.

Proc byste méli absolvovat tento kurz?
Kurz PECB Lead Cloud Security Manager je navrZen tak, aby pomohl G¢astnikdim ziskat znalosti a

dovednosti potfebné k podpofe organizace pfi efektivnim planovani, implementaci, spravé,
monitorovani a udrzbé programu bezpecnosti cloudu zalozeného na ISO/IEC 27017 a ISO/IEC 27018.

Rostouci poc¢et organizaci, které podporuji praci na dalku, vede k narlstu vyuzivani sluzeb cloud
computingu, coZ proporcionalné zvysuje poptavku po zabezpecené cloudové infrastrukture.

Komu je kurz uréen?

¢ Profesionaliim v oblasti bezpec¢nosti cloudu a bezpecénosti informaci, ktefi chtéji fidit program
bezpec€nosti cloudu

e Manazerlim nebo konzultantim, ktefi chtéji zvladnout osvédcené postupy bezpecnosti cloudu

¢ Jednotlivedim, ktefi jsou zodpovédni za drzbu a sprévu programu bezpecénosti cloudu

e Technickym expertam, ktefi chtéji zlepsit své znalosti bezpecnosti cloudu

¢ Odbornikdm na bezpecénosti cloudu

Zakladni znalost ISO/IEC 27017 a ISO/IEC 27018 a vS§eobecné znalosti konceptl cloud computingu.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY
5 dni @ 3 hod. zdarma

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz



mailto:pecb@krucek.cz
http://www.krucek.cz/

KRUCEK

Vzdélavaci cile

e Ziskat komplexni porozuméni konceptdm, pfistuplm, metodam a technikam pouZivanym pro
implementaci a efektivni fizeni programu bezpecnosti cloudu

e Uvédomit si souvislost mezi normami ISO/IEC 27017, ISO/IEC 27018 a dal§imi normami a regulacnimi
rémci

e Ziskat schopnost interpretovat smérnice ISO/IEC 27017 a ISO/IEC 27018 v konkrétnim kontextu
organizace

* Rozvinout potfebné znalosti a kompetence pro podporu organizace pfi efektivnim planovani, zavadéni,
fizeni, monitorovani a udrzovani programu bezpec¢nosti cloudu

¢ Ziskat praktické znalosti pro poradenstvi organizaci pfi fizeni programu bezpecnosti cloudu podle
osvédcenych postupl

Obsah kurzu

DEN1 Uvod do ISO/IEC 27017 a ISO/IEC 27018 a zahajeni programu bezpeénosti cloudu
Cile a struktura kurzu * Normy a predpisové ramce ¢ Zakladni koncepty a principy cloud computingu
Pochopeni architektury cloud computingu organizace ¢ Role a odpovédnosti v oblasti bezpecnosti
informaci souvisejici s cloud computingem e Politika bezpeénosti informaci pro cloud computing

DEN 2 Rizeni rizik bezpeénosti cloudu a specificka bezpeénostni opatieni
Rizeni bezpeénostnich rizik cloud computingu ¢ Vybér a navrh kontrolnich mechanisma specifickych
pro cloud * Implementace kontrolnich mechanism specifickych pro cloud (¢ast 1)

DEN 3 Rizeni dokumentovanych informaci, osvéta o bezpeénosti cloudu a vzdélavani
Zavedeni kontrolnich mechanismu specifickych pro cloud (¢ast 2) e Zdokumentovana sprava informaci v
cloudu ¢ Povédomi o bezpecnosti cloudu a vzdélavani v této oblasti

DEN 4 Rizeni bezpeénostnich incidentt v cloudu, testovani, monitorovani a neustalé zlepSovani

Rizeni bezpecnostnich incidentl v cloudu e Testovani bezpecnosti v cloudu ¢ Monitorovani, méfeni,
analyza a hodnoceni ¢ Neustalé zlepSovani ¢ Ukonceni kurzu

DEN5 Certifikacni zkouska

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Skolici materialy

Ugastnik obdrzi $kolici material obsahuijici vice nez 500 stran informacf a praktickych pikladd

v elektronické formé prostfednictvim Uctu PECB. Na prezenénim kurzu Uc¢astnik obdrzi také Skolici

materialy v tisténé formé.

Zkouska

Certifika¢ni zkouska ,,PECB Certified Lead Cloud Security Manager“ plné spliuje poZadavky programu

PECB Examination and Certification Programme (ECP). Zkouska zahrnuje ovéfeni nasledujicich oblasti

kompetenci:

DOMENA1
DOMENA 2
DOMENA 3
DOMENA 4

osvédcenych postupech

DOMENAS5
DOMENA6
DOMENA 7

Rizeni bezpeénostnich incident v cloudu

Zakladni principy a pojmy cloud computingu

Rizeni bezpeé&nostnich rizik pro cloud computing
Specificka opatfeni pro cloud computing zaloZzena na ISO/IEC 27017, ISO/IEC 27018 a

Osvéta bezpecnosti cloudu, Skoleni, role a odpovédnosti

Politiky bezpec&nosti informaci pro cloud computing a fizeni dokumentovanych informaci

Testovani, monitorovani a neustalé zlepSovani zabezpeceni cloudu

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,

tzn. je mozné pouzivat referencni materialy. ZkouSka trva 3 hodiny a je mozné ji skladat online nebo

prezencné. V pfipadé neslozeni zkousky je moZné ji zdarma opakovat do 12 mésica.

Certifikace

Osvédceni

PECB Certified Provisional
Cloud Security Manager

PECB Certified Cloud
Security Manager

PECB Certified Lead Cloud
Security Manager

PECB Certified Senior Lead
Cloud Security Manager

Zkouska

PECB Certified Lead
Cloud Security Manager

PECB Certified Lead
Cloud Security Manager

PECB Certified Lead
Cloud Security Manager

PECB Certified Lead
Cloud Security Manager

Profesni zkuSenosti

Zadné

2 roky: 1 rok praxe
v cloudové
bezpec€nosti

5let: 2roky praxe
v cloudové
bezpecnosti

10let: 7 let praxe
vcloudové
bezpecnosti

Zkusenosti z projektd

Zadné

Projektové aktivity:
celkem 200 hodin

Projektové aktivity:
celkem 300 hodin

Projektové aktivity:
celkem 1000 hodin
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