KRUCEK

PECB NIS 2 Directive Lead
Implementer

Ovladnéte implementaci a management programu kybernetické bezpecnosti na zékladé
smérnice NIS 2.

Proc byste méli absolvovat tento kurz?
Vyznam robustnich opatfeni v oblasti kybernetické bezpecnosti nelze podcefovat, protoZze organizace

stale Castéji Celi rGiznym kybernetickym ttoklm. Smérnice NIS 2 je pravni pfedpis, jehoZ cilem je posilit
kybernetickou bezpecnost odvétvi kritické infrastruktury, v€etné energetiky, dopravy, zdravotnictvi a
digitalnich sluzeb.

Absolvovani vzdélavaciho kurzu NIS 2 Lead Implementer vam poskytne hluboké znalosti o poZzadavcich
smeérnice, strategiich implementace a osvédcenych postupech, které chrani kritickou infrastrukturu
pfed kybernetickymi hrozbami. Prostfednictvim interaktivnich lekci a praktickych cvi¢eni se naucite,
jak vyhodnotit rizika kybernetické bezpecnosti organizace, vypracovat spolehlivé plany reakce na
incidenty a zavést efektivni bezpecnostni opatfeni, abyste splnili poZadavky smérnice NIS 2. Kromé
toho ziskate prehled o oborovych standardech a osvédcenych postupech, coz vdm umozni sledovat
vyvoj hrozeb a zavadét nejmodernéjsi feSeni kybernetické bezpecnosti. Po UspéSném absolvovani
tohoto vzdélavaciho kurzu se stanete davéryhodnym odbornikem na kybernetickou bezpeénost, ktery
bude mit odborné znalosti, aby se dokézal orientovat ve sloZitém prostiedi kritické kybernetické
infrastruktury a pfispél k odolnosti vasi organizace a spole¢nosti.

Po Uspésném slozeni zkousky mUzZete pozadat o osvédceni ,,PECB Certified NIS 2 Directive Lead
Implementer”.

Komu je kurz uréen?

¢ Odbornikdm na kybernetickou bezpecénost, ktefi chtéji diikladné porozumét poZzadavkim smérnice
NIS 2 a naucit se praktické strategie pro zavedeni spolehlivych opatfeni v oblasti kybernetické
bezpecénosti

¢ IT manazerim a odbornik&im, ktefi chtéji ziskat poznatky o zavadéni bezpecnych systému a zvysit
odolnost kritickych systéma

e Pracovniklim ve vefejné spravé a regulacnich organech, ktefi jsou odpovédni za prosazovani
smérnice NIS 2
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Vzdélavaci cile

¢ VVysvétlit zakladni pojmy smérnice NIS 2 a jeji pozadavky

e Ziskat dlikladné porozumeéni principlim, strategiim, metodikdm a nastrojim nezbytnym pro
implementaci a efektivni fizeni programu kybernetické bezpecnosti v souladu se smérnici NIS 2

¢ Naucit se interpretovat a implementovat pozadavky smérnice NIS 2 v konkrétnim kontextu
organizace

e Iniciovat a planovat implementaci poZadavk( smérnice NIS 2 s vyuzitim metodiky PECB a dalsich
osvédcéenych postupt

¢ Ziskat potfebné znalosti pro podporu organizace pfi efektivnim planovani, zavadéni, fizeni,
monitorovani a udrzovani programu kybernetické bezpecnosti v souladu se smérnici NIS 2

Metody vzdélavani

* Tento vzdélavaci kurz obsahuje cvi¢eni formou eseji, kvizy s vybérem odpovédi, pfiklady
« Ugastnici jsou zapojeni do kvizC, cviéeni a vzajemné komunikace a diskusi

e Cvi¢enivychdzeji z pfipadové studie

e Struktura kviz( je podobna struktufe certifikacni zkousky

Obsah kurzu

DEN1 Uvod do smérnice NIS 2 a zahajeni implementace smérnice NIS 2
Cile a struktura kurzu ¢ Normy a predpisové ramce ® Smérnice NIS 2 ¢ PoZadavky smérnice NIS 2 ¢
Zahajeniimplementace smérnice NIS 2 ¢ Organizace a jeji kontext

DEN 2 Analyza programu souladu se smérnici NIS 2, sprava aktiva management rizik
Management kybernetické bezpecnosti ® Role a odpovédnosti v oblasti kybernetické bezpeénosti ®
Politiky bezpe&nosti informaci ® Posouzenirizik ® Rizenf aktiv

DEN 3 Opatieni v oblasti bezpeénosti v infrastruktufe a aplikacich, management incidentt a
krizovych situaci a kontinuita ¢innosti

Kontroly kybernetické bezpeénosti ® Bezpeénost dodavatelského Fetézce  Rizeni incident(l ® Krizové Fizeni

DEN 4 Komunikace, testovani, monitorovani a neustalé zlepsovani kybernetické bezpeénosti
Kontinuita provozu ¢ ZvySovani povédomi a Skoleni ¢ Komunikace ¢ Testovani v oblasti kybernetické
bezpecnosti ® Méfeni, monitorovani a vykazovani vykonnosti a metrik ® Neustalé zlepSovani ¢ Ukonceni
kurzu

DENS5 Certifika¢éni zkouska
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Skolici materialy

Ugastnik obdrzi $kolici material obsahujici vice nez 400 stran informaci a praktickych pfikladd

v elektronické formé prostfednictvim uctu PECB. Na prezen¢nim kurzu Ucastnik obdrzi také Skolici
materialy v tisténé formé.

Zkouska

Zkouska "PECB Certified NIS 2 Directive Lead Implementer" spliuje poZadavky programu PECB
Examination and Certification Program (ECP). Zahrnuje nasledujici oblasti kompetenci:

DOMENA1 Zakladni pojmy a definice smérnice NIS 2

DOMENA2 Pozadavky smérnice NIS 2

DOMENA3 Planovani implementace programu kybernetické bezpecénosti na zakladé pozadavk(
smérnice NIS 2

DOMENA4 Bezpecnostni opatieni v infrastruktufe, management incidentd a krizové fizeni

DOMENAS5 Kontinuita ¢innosti, osvéta, Skoleni a komunikace

DOMENA6 Testovani, monitorovani a méfeni programu kybernetické bezpecnosti dle smérnice NIS 2

DOMENA?7 Neustalé zlepSovani programu kybernetické bezpecnosti dle smérnice NIS 2

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referenéni materialy. Zkouska trva 3 hodiny a je mozné ji sklddat online nebo
prezencné. V pfipadé neslozZeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osveédceni Zkouska Profesni zkusenosti Zkusenosti z projektl

PECB Certified NIS 2 Directive PECB Certified NIS 2

Provisional Implementer Directive Lead Zadné Zadné
Implementer

PECB Certified NIS 2 PECB Certified NIS 2 2 roky: 1rok praxe Projektové aktivity:

Directive Implementer Directive Lead v fizeni kyber. celkem 200 hodin
Implementer bezp.

PECB Certified NIS 2 PECB Certified NIS 2 5let: 2roky praxe Projektové aktivity:

Directive Lead Implementer Directive Lead v fizeni kyber. celkem 300 hodin
Implementer bezp.

PECB Certified NIS 2 Directive PECB Certified NIS 2 10 let: 7 let praxe Projektové aktivity:

Senior Lead Implementer Directive Lead v fizeni kyber. celkem 1000 hodin
Implementer bezp.
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